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Premessa

L’Azienda Sanitaria Locale VCO in ragione dei suoi compiti istituzionali (prevenzione, cura della salute dei cittadini e riabilitazione), tratta con
regolarita dati personali e sensibili.

La predisposizione del documento programmatico sulla sicurezza, redatto secondo i criteri dettati dal disciplinare tecnico di cui al D.Lgs 196/03, e
s.m.i. riveste pertanto una rilevanza particolare, vista la mole di dati sensibili trattati allinterno delle strutture aziendali. Esso intende definire le
politiche di sicurezza in materia di trattamento di dati personali ed i criteri organizzativi per I'attuazione di tali politiche.

L'Azienda, in particolare, si pone i seguenti obiettivi di sicurezza:

* ridurre a livelli ritenuti accettabili i principali rischi di sicurezza a cui il sistema informativo aziendale & sottoposto (ad esempio: rischi di
distruzione o perdita, anche accidentale, dei dati; rischi legati all'accesso non autorizzato o a trattamenti non consentiti o con conformi alle
finalita della raccolta). La riduzione dei rischi di sicurezza viene perseguita mediante I'attuazione di misure minime di sicurezza e, ove
ritenuto opportuno dall’Azienda, anche mediante Iattuazione di misure di sicurezza ulteriori;

* mantenere, compatibilmente con i vincoli di sicurezza sopra enunciati, il massimo livello di usabilita del sistema informativo.

Il Responsabile del trattamento dati & comunque tenuto a trasmettere ai dipendenti, incaricati del trattamento, il presente documento al fine di
renderli edotti dei rischi individuati e dei modi per prevenire i danni. Si premurera altresi di dare immediata comunicazione di ogni aggiornamento

dello stesso a seguito di segnalazioni del Responsabile della sicurezza.

Il presente documento viene inoltre pubblicato sul sito intranet aziendale a disposizione di tutti i dipendenti autorizzati allaccesso alla rete
aziendale.



Campo di applicazione

Quanto contenuto nel presente documento si applica a tutti i trattamenti effettuati nel’ambito delle attivita aziendali su dati idonei a identificare

direttamente o indirettamente persone fisiche o entita giuridiche, ivi compresa I'Azienda stessa, con [l'ausilio di mezzi elettronici o
automatizzati.



Revisioni e aggiomamenti

Il presente documento viene revisionato entro il 31 marzo di ogni anno come da indicazione della normativa vigente.



Elenco dei trattamenti di dati personali (regola 19.1)

L'elenco dei trattamenti di dati personali scaturisce da una indagine interna a seguito di nota Prot. 17794 del 13 marzo 2012 inviata ai
Responsabili (allegato A-1) e rinviata agli stessi per le opportune verifiche ed integrazioni .



Descrizione dei compiti e delle responsabilita (regola 19.2)

La distribuzione dei compiti e delle responsabilita nel’ambito delle strutture preposte al trattamento dei dati & stata effettuata con atto deliberativo
n. 1403 del 11.12.2000 nonché da ogni specifica disposizione impartita formalmente dal Responsabile del trattamento.

In qualita di titolare delle banche dati aziendali, il Direttore Generale ha nominato con lettera formale i Responsabili del trattamento dei dati.

Con deliberazione del Direttore Generale n. 738 del 15 dicembre 2005 & stato approvato il “Manuale aziendale per la sicurezza del trattamento dei
dati personali” ad uso dei Responsabili e degli Incaricati del trattamento dei dati del’Azienda Sanitaria Locale VCO con lintento di fornire ai
Responsabili ed agli Incaricati del trattamento dei dati, una panoramica sulle responsabilita loro spettanti, sui rischi che incombono nello
svolgimento di detti compiti, sulle misure adottate dall'Azienda Sanitaria per prevenire eventi dannosi, e sui profili piu significativi della disciplina

sulla protezione dei dati personali.



Analisi dei rischi che incombono sui dati e misure di sicurezza (regola 19.3 e 19.4)

In questo capitolo & descritta I'analisi dei rischi derivanti dall'utilizzo degli elaboratori elettronici, con i quali & effettuato il trattamento dei dati, che
possono essere accessibili mediante una rete di telecomunicazioni disponibile al pubblico.

Normalmente gli elaboratori non prevedono collegamenti esterni, perd per alcune operazioni sono effettuate connessioni .m__.mm_m_,:o m..sn.v:NNmﬁm‘
quali i collegamenti con le Ditte che gestiscono i programmi del Sistema Amministrativo, del Servizio Personale, del Sistema Sanitario, ecc.,

connessioni via internet, gestione caselle di posta elettronica.

Alcuni elaboratori sono collegati alla rete geografica aziendale, altri sono in rete interna al servizio e non connessa con altre Unita Operative, altri
ancora non sono collegati alla rete.

Nell'anno 2010 & stata implementata la nuova rete datiffonia geografica aziendale basata su un collegamento in fibra ottica :m. le sedi principali
(Ospedale di Verbania, Ospedale di Domodossola, Sede Centrale di Omegna). Le maggiori sedi distaccate (distretti di <o&m:._m. Domodossola,
DSM di Omegna e Domodossola) sono collegate in MPLS a banda larga ad alta velocita; le sedi sub-distrettuali (Omegna Vicolo z_maoﬁo_o..
Vanzone, San Maurizio d’Opaglio, San Rocco a Verbania, Villadossola, Pieve Vergonte, Premosello) sono in MPLS a banda larga con capacita

trasmissiva a velocita inferiori.

Conseguentemente & attivo anche un collegamento INTERNET a 100 Mbps che viene utilizzato anche per fornire, tramite oo__moméo:.ﬂo <._uz
dedicate, servizi diretti ad alcune Case di Cura convenzionate (Villa Serena — Orta San Giulio, Lagostina a Omegna, Eremo di Miazzina,
Ornavasso).

Alcuni elaboratori hanno connessioni accessibili dal’esterno in modo limitato e protetto. Le persone che possono accedere dallesterno sono i
tecnici delle Ditte preposte all'assistenza alle procedure da remoto, i Consorzi dei Servizi Sociali di Verbania, Omegna e Domodossola, le

Strutture Residenziali convenzionate. Le protezioni sono gestite in modo che ogni Ente possa moom%_d:mo_o alle macchine (server e PC) di
propria competenza. Tali collegamenti possono, comunque, presentare rischi di accesso indesiderato o di utilizzo non corretto delle procedure. Le

Ditte sono incaricate al trattamento dei dati.

L'analisi dei rischi e lindividuazione ed adozione delle relative misure di protezione e sicurezza sono state effettuate per tutti gli elaboratori
elettronici installati presso I'Ente.

Nell'anno 2011 & stata predisposta nell'ambito del progetto di Evoluzione del Sistema Informativo Aziendale in mm._.zoo_m_.m Jm__m gestione delle
Cartella Clinica Elettronica, una Procedura Operativa (Deliberazione n.422 del 22/08/2011) e conseguente Analisi del rischio (allegato A-6).



ANALISI RISCHI E MISURE DI SICUREZZA RELATIVE ALLE OPERAZIONI E COLLEGAMENT] EFFETTUATI

Elaboratori in rete

Presso I'Azienda € in funzione una rete geografica di elaboratori, realizzata con collegamenti diretti interni via cavo o wireless e tra le sedi
attraverso. Tutte le tipologie di collegamento, ma in particolare quelle di tipo wireless e quelle che utilizzano internet, sono protette secondo gli

standard pit sicuri attualmente disponibili.

Gli elaborati sono utilizzati dal personale dipendente dell'Ente, responsabile del corretto impiego dei computer, il quale & inoltre incaricato del
trattamento dei dati personali ed autorizzato all'accesso per la gestione esclusiva delle operazioni connesse alla propria attivita lavorativa.

Tutti .m PC presenti in Azienda sono dotati di Sistema Operativo che richiede il riconoscimento degli utenti. L'utilizzo dei PC é consentito solo in
seguito all'identificazione dell'utilizzatore che avviene tramite idoneo programma (Active Directory) che riconosce l'utente e gli abilita le

autorizzazioni che gli sono state assegnate dal suo Responsabile del trattamento dei dati.

ActiveDirectory risiede sul P.D.C. installato presso la S.0.C. |.C.T. ed & replicato sui D.C di sede che validano in locale e consentono il normale
svoigimento del lavoro anche nel caso di impossibilita di accesso al P.D.C..

Viene gestito 'aggiornamento centralizzato della soluzione antivirus utilizzata (antivirus, antispyware, host intrusion protection) sugli elaboratori in
rete attraverso un software di gestione predisposto a tale scopo. Tale gestione consente non solo I'aggiornamento automatico sugli elaboratori
client in rete dell'ultima versione dell'antivirus commercializzata, ma anche la possibilita di monitoraggio degli stessi con possibilita di effettuare
analisi statistiche periodiche relative alla sicurezza della rete. Viene inoltre gestita da remoto la rimozione dei virus intercettati.

Operazioni attuate Valutazione dei rischi Misure di protezione e sicurezza

Utilizzo procedure informatiche. Funzionamento non corretto rispetto allo|Utilizzo delle  procedure  secondo le
standard verificato dovuto alla modifica dei|caratteristiche intrinseche alle stesse.
parametri di base in modalita diversa da quella | Connessione e disconnessione nella maniera

prevista dall’Azienda. stabilita dalla procedura.
Vietare l'intervento estemporaneo di qualsiasi

persona esterna non autorizzata dall’Ente.
Utilizzo delle  procedure secondo le
caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Danneggiamento delle apparecchiature e degli| Utilizzo delle  procedure secondo le
archivi informatici. caratteristiche intrinseche alle stesse.
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Connessione e sconnessione nella maniera
stabilita dalla procedura.

Vietare l'intervento estemporaneo di qualsiasi
persona esterna non autorizzata dall’Ente.

Operazioni di  trattamento dati con
collegamento in rete tra il computer server
centrale e gli elaboratori client. Essendo la rete
privata, funziona a circuito chiuso realizzato
mediante allacciamento diretto via cavo.

vengono  utilizzati

€ nessuna

Quando gli elaboratori
collegati in rete interna non vi
connessione con I'esterno.
L’accesso € autorizzato solo al personale per
la gestione della sua normale attivita.

Utilizzo di una password per la connessione
alla rete aziendale e utilizzo di una password
per l'accesso al Server centrale per la gestione
di dati.

Tali password devono essere personali e
utilizzate solo dalla persona intestataria delle
stesse.

Devono essere richieste al servizio competente
sottoscrivendo apposita modulistica che deve
essere firmata dal Responsabile del servizio e
dall'intestatario relativo.

Le password di accesso alla rete o ai diversi
sistemi informatici devono essere modificate
spesso o direttamente dalla procedura, se lo
consente, o facendo esplicita richiesta al
servizio competente.

| Sistemi presenti nellEnte prevedono la
possibilitad di intervento da parte della Ditta
fornitrice la quale pud collegasi alla rete
aziendale utilizzando due modalita:

- connessione a banda larga tramite un portale
che attiva un collegamento VPN SSL

- direttamente via modem

Tale procedura risulta importante ed utile per
I'Ente in quanto consente che gli interventi di
manutenzione ordinaria e straordinaria su
richiesta siano tempestivi e rapidi .

Possibilita che possa essere attivato da parte
delle Ditte esterne un collegamento illecito ai
personal computer presenti sulla rete aziendale
ed agli archivi contenenti i dati personali degli

utenti, anche se le abilitazioni consentono
interventi solo sugli archivi di propria
competenza.

Per evitare tale rischio, che peraltro €
conseguente ad azioni illecite, occorre che il
programmatore che richiede I'aggiornamento
del programma controlli, passo passo, i
collegamenti che sono effettuati dalla Ditta
esterna verificando che l'accesso sia limitato
esclusivamente alle tabelle del sistema in

gestione o al programma.

L’accesso tramite portale VPN SSL é effettuato
previa autenticatizone ed & normato e
verificato da una serie di regole di accesso alla
rete aziendale definite a livello di firewall. Le
regole di accesso sono definite in modo che le
Ditte possano accedere solamente ai server dei
loro sistemi e non a tutti gli elaboratori in rete.




Per quanto riguarda rl'accesso via modem,
ormai utilizzato solo sporadicamente, €
richiesto un sistema di autenticazione, ma non
e possibile definire le regole di accesso alla
rete aziendale. In questo caso [lintervento
viene, di norma, seguito direttamente da un
tecnico del CED, che scollega il modem al

termine dell'intervento.

Intrusione ad opera di programmi di cui all’art.
615-quinquies del codice penale che
eventualmente siano presenti negli strumenti
informatici della Ditta esterna che si collega al
Server.

Utilizzo del programma “antivirus” aggiornato.

Intrusione illecita negli archivi da parte di terzi
(pirati informatici) durante il collegamento.

Per l'accesso via portale VPN SSL gli accessi
indebiti sono filtrati a livello di firewall e tracciati
in un file di log.

Per P'accesso via modem si deve limitare il
collegamento solo ed esclusivamente al tempo
necessario alla Ditta per attuare le modifiche al
sistema.

Violazione e modifica dell'integrita dei dati con
programmi contenenti virus informatici.

Utilizzo di un firewall con antivirus integrato per
effettuare un controllo antivirus a livello
perimetrale.

Utilizzo del programma “antivirus” aggiornato.

Limitare il collegamento con modem all’'esterno
solo ed esclusivamente al tempo necessario
alla Ditta per attuare le modifiche al sistema .

Effettuare controlli periodici (ogni quindici
giorni) a campione per verificare lintegrita dei
dati archiviati.

Cancellare, dopo il definitivo utilizzo, i files di
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testo che contengono dati sensibili.

Effettuare salvataggi periodici dei dati archiviati
con conservazione del supporto di backup in
luogo differente da dove € collocato |l
ooBucﬁmﬁ

Copia o installazione sul computer di|Violazione e modifica dell'integrita dei dati con | Utilizzo del programma “antivirus” aggiornato.

programmi esterni o di archivi attraverso | programmi contenenti virus informatici. Non installare programmi dei quali non se ne

supporti magnetici. conosce la precisa provenienza e non
autorizzati.

Danneggiamento configurazione delle
macchine che pud portare ad un utilizzo non
efficiente dell'apparecchiatura con conseguenti
perdite di tempo.

Utilizzo del programma “antivirus” aggiornato.
Non installare programmi non autorizzati.

Superamento numero licenze acquistate
dal’Ente (violazione della legge sulla pirateria
informatica).

Non installare programmi non autorizzati.

Diffusione rapida di virus informatici via rete.

Utilizzo del programma “antivirus” aggiornato.
Non installare programmi non autorizzati.

Non scaricare programmi o allegati da internet
potenzialmente pericolosi o di cui non si
conosce I'esatta provenienza.
Contattare  immediatamente il Servizio
competente per adeguato controllo.

Ricerche via Internet e connessioni a siti per
attivita istituzionali del’Ente e di ricerca dati.

Intrusione illecita negli archivi da parte di terzi
(pirati informatici) durante il collegamento.

Gestione di programmi appositi (firewall) per il
controllo di accessi illeciti tramite la rete
internet.

Non effettuare collegamenti alla rete internet al
di fuori di quelli autorizzati.

Limitare il collegamento ad internet al tempo
strettamente necessario.
Consentire l'accesso a siti
aziendale a tempo

di interesse
indeterminato,
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regolamentare I'accesso a siti non istituzionali
per un tempo predefinito, vietare I'accesso a
tutti gli altri siti.

Consentire I'accesso a internet solo a persone
autorizzate dal responsabile di struttura.

Violazione e modifica dell'integrita dei dati con
programmi contenenti virus informatici.

Utilizzo del programma “antivirus™ aggiornato.
Non effettuare collegamenti alla rete internet al
di fuori di quelli autorizzati.

Effettuare salvataggi periodici dei dati archiviati
con conservazione del supporto di backup in
luogo differente da dove & collocato il
computer.

Verificare periodicamente manualmente che
non siano presenti nel sistema programmi che
non vengono identificati dalla protezione
antivirus.

Collegamento alle caselle di posta elettronica
per la gestione delle e-mail.

Intrusione illecita negli archivi da parte di terzi
(pirati informatici) durante il collegamento.

Non é possibile 'accesso esterno in quanto il

server di posta & accessibile solo dall'interno
della rete aziendale.

Violazione e modifica dell'integrita dei dati con
programmi contenenti virus informatici o tramite
spam.

Utilizzo di un server di posta con antivirus
integrato.

Gestione dello spamming a livello di sistemi
firewall e/o server.

Utilizzo del programma “antivirus” aggiornato
sul personal computer client.

Informativa all'utenza interna (ad es. “Non
aprire mail “strane”, ma soprattutto non aprire
allegati sospetti”).

Non trasmettere dati sensibili via e-mail.

Inserimento, modifica, cancellazione dati di
qualunque natura (documenti, tabelle, archivi
personali, ecc.) )

Perdita dei dati inseriti a causa di
malfunzionamenti di parti hardware del
computer 0 a causa di attacchi di virus

informatici che pregiudicano il funzionamento
delfapparecchiatura o a causa di cancellazioni
accidentali di dati.

Per evitare il rischio di perdita del lavoro svolto
si ritiene indispensabile effettuare salvataggi a
diversi livelli: su floppy disk, su CD-ROM, via
rete su altre apparecchiature adibite a tale
scopo, con scadenze da stabilire a seconda dei
tempi di aggiornamento di tali dati sul computer
in uso.
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Elaboratori non in rete aziendale ed elaboratori in rete utilizzati in modalita “STAND ALONE”

Non tutti gii elaboratori sono connessi alla rete aziendale. Tali elaboratori vengono utilizzati dal personale del servizio di appartenenza, il
quale & autorizzato all'accesso per la gestione esclusiva relativamente alla propria attivita lavorativa.

Operazioni attuate

Valutazione dei rischi

Misure di protezione e sicurezza

Utilizzo procedure informatiche.

Funzionamento non corretto rispetto allo
standard verificato dovuto alla modifica dei
parametri di base in modalita diversa da quella
prevista dall’Azienda.

Utilizzo delle  procedure secondo le

caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Vietare l'intervento estemporaneo di qualsiasi
persona esterna non autorizzata dall’Ente.

Blocco delle procedure.

Utilizzo delle  procedure secondo le

caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Danneggiamento delle apparecchiature e degli
archivi informatici.

Utilizzo delle  procedure secondo le

caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Vietare lintervento estemporaneo di qualsiasi
persona esterna non autorizzata dall’'Ente.

Operazioni di trattamento dati locali al servizio
senza possibilitd di collegamento telematico
con aitri computer.

Accesso ai dati presenti sul computer da parte
di persone non autorizzate al trattamento degli
stessi.

Definire su ciascun elaboratore una password
di sistema che non consenta [lutilizzo a
personale non autorizzato.

Le password di accesso ai diversi sistemi
informatici devono essere modificate spesso o
direttamente dalla procedura, se lo consente, o
facendo esplicita richiesta al servizio
competente.

Deve essere richiesta al servizio competente
sottoscrivendo apposita modulistica che deve
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essere firmata dal Responsabile del servizio e
dal personale autorizzato.

Copia o installazione sul computer di|Violazione e modifica dellintegrita dei dati con [ Utilizzo del programma “antivirus” aggiornato.

v..ooBBB_. esterni o di archivi attraverso | programmi contenenti virus informatici. Non installare programmi dei quali non se ne

supporti magnetici. conosce la precisa provenienza e non
autorizzati.

Danneggiamento configurazione delle
macchine che pud portare ad un utilizzo non
efficiente dell'apparecchiatura con conseguenti
perdite di tempo.

Utilizzo del programma “antivirus” aggiornato.
Non installare programmi non autorizzati.

Superamento numero licenze acquistate
dall'Ente (violazione della legge sulla pirateria
informatica).

Non installare programmi non autorizzati.

Diffusione rapida di virus informatici.

Non installare programmi non autorizzati.
Non scaricare programmi o allegati da internet
potenzialmente pericolosi o di cui non si
conosce |'esatta provenienza.
Contattare  immediatamente il
competente per adeguato controllo.

Servizio

Ricerche via Internet e connessioni a siti per
attivita istituzionali dell’'ente e di ricerca dati.
Collegamento alle caselle di posta elettronica
per la gestione delle e-mail.

Intrusione illecita negli archivi da parte di terzi
(pirati informatici) durante il collegamento via
modem.

Gestione di programmi appositi per il controllo
di accessi illeciti tramite la rete internet.

Non effettuare collegamenti alla rete internet al
di fuori di quelli autorizzati.

Consentire I'accesso a internet solo a persone
autorizzate dal responsabile di struttura.
Limitare il collegamento ad internet al tempo
strettamente necessario.

Violazione e modifica dellintegrita dei dati con
programmi contenenti virus informatici.

Utilizzo del programma “antivirus” aggiornato.
Non effettuare collegamenti alla rete internet al
di fuori di quelli autorizzati.

Effettuare salvataggi periodici dei dati archiviati
con conservazione del supporto di backup in
luogo differente da dove collocato il
computer.

<

e
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Verificare periodicamente manualmente che
non siano presenti nel sistema programmi che
non vengono identificati dalla protezione
antivirus.

Inserimento, modifica, cancellazione dati di
qualunque natura (documenti, tabelle, archivi
personali, ecc.)

Perdita dei dati inserti a causa di
malfunzionamenti di parti hardware del
computer o a causa di attacchi di virus

informatici che pregiudicano il funzionamento
dell'apparecchiatura o a causa di cancellazioni
accidentali di dati.

Per evitare il rischio di perdita del lavoro svolto
si ritiene indispensabile effettuare salvataggi a
diversi livelli: su floppy disk, su CD-ROM, con
scadenze da stabilire a seconda dei tempi di
aggiornamento di tali dati sul computer in uso.
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Elaboratori in rete interna al servizio

Presso alcune Unita Operative i computer sono collegati in rete interna via cavo per consentire lo scambio rapido di informazioni tra utenti

dello stesso servizio.

Operazioni attuate

Valutazione dei rischi

Misure di protezione e sicurezza

Utilizzo procedure informatiche.

Funzionamento non corretto rispetto allo
standard verificato dovuto alla modifica dei
parametri di base in modalita diversa da quella
prevista dall’Azienda.

Utilizzo delle  procedure secondo le

caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Vietare lintervento estemporaneo di qualsiasi
persona esterna non autorizzata dall’Ente.

Blocco delle procedure.

Utilizzo delle  procedure secondo le

caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Danneggiamento delle apparecchiature e degli
archivi informatici.

Utilizzo delle  procedure secondo le

caratteristiche intrinseche alle stesse.
Connessione e sconnessione nella maniera
stabilita dalla procedura.

Vietare lintervento estemporaneo di qualsiasi
persona esterna non autorizzata dail’Ente.

Operazioni di trattamento dati locali al servizio
senza possibilita di collegamento telematico
con altri computer.

Accesso ai dati presenti sul computer da parte
di persone non autorizzate al trattamento degli
stessi.

Non vi & nessuna connessione con l'esterno.
L’accesso ai dati & consentito solo al personale
del’Ente per la gestione della normale attivita.

Definire su ciascun elaboratore una password
di sistema che non consenta lutilizzo a
personale non autorizzato.

Deve essere richiesta al servizio competente
sottoscrivendo apposita modulistica che deve
essere firmata dal Responsabile del servizio e
dal personale autorizzato.

Le password di accesso alla rete interna al
servizio o ai diversi sistemi informatici devono
essere modificate spesso o direttamente dalla
procedura, se lo consente, o facendo esplicita
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richiesta al servizio competente.

Copia o installazione sul computer di|Violazione e modifica dell'integrita dei dati con| Utilizzo del programma “antivirus” aggiornato.

programmi esterni o di archivi attraverso | programmi contenenti virus informatici. Non installare programmi dei quali non se ne

supporti magnetici. conosce la precisa provenienza e non
autorizzati.

Danneggiamento configurazione delle
macchine che pud portare ad un utilizzo non
efficiente dell'apparecchiatura con conseguenti
perdite di tempo.

Utilizzo del programma “antivirus” aggiornato.
Non installare programmi non autorizzati.

Superamento numero licenze acquistate
dall’Ente (violazione della legge sulla pirateria
informatica).

Non installare programmi non autorizzati.

Diffusione rapida di virus informatici via rete.

Non installare programmi non autorizzati.
Non scaricare programmi o allegati da internet
potenziaimente pericolosi o di cui non si
conosce F'esatta provenienza.
Contattare  immediatamente il
competente per adeguato controllo.

Servizio

Ricerche via Internet e connessioni a siti per
attivita istituzionali dell'ente e di ricerca dati.
Collegamento alle caselle di posta elettronica
per la gestione delle e-mail.

Intrusione illecita negli archivi da parte di terzi
(pirati informatici) durante il collegamento via
modem:.

Gestione di programmi appositi per il controllo
di accessi illeciti tramite la rete internet.

Non effettuare collegamenti alla rete internet al
di fuori di quelli autorizzati.

Limitare il collegamento ad internet al tempo
strettamente necessario.

Consentire I'accesso a internet solo a persone
autorizzate dal responsabile di struttura.

Violazione e modifica dell'integrita dei dati con
programmi contenenti virus informatici.

Utilizzo del programma “antivirus” aggiornato.
Non effettuare collegamenti alla rete internet al
di fuori di quelli autorizzati.

Effettuare salvataggi periodici dei dati archiviati
con conservazione del supporto di backup in
luogo differente da dove €& collocato il
computer.

Verificare periodicamente manualmente che
non siano presenti nel sistema programmi che
non vengono identificati dalla protezione
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antivirus.

Inserimento, modifica, cancellazione dati di|Perdita dei dati inseriti a causa di|Per evitare il rischio di perdita del lavoro svolito
qualunque natura (documenti, tabelle, archivi|malfunzionamenti di parti hardware del|si ritiene indispensabile effettuare salvataggi a
personali, ecc.) computer 0 a causa di attacchi di virus|diversi livelli su floppy disk, su CD-ROM, via

informatici che pregiudicano il funzionamento
dellapparecchiatura o a causa di cancellazioni
accidentali di dati.

rete su altre apparecchiature adibite a tale
scopo, con scadenze da stabilire a seconda dei
tempi di aggiornamento di tali dati sul computer
in uso.
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Elaboratori di servizi erogati su rete pubblica (Internet)

Presso I'Azienda ci sono diversi server pubblici (ovvero quei server che sono raggiungibili dall'estemno della rete aziendale - ed anche da internet).

In particolare:

e portale dei servizi dedicati ai Medici di Medicina Generale e Pediatri di Libera Scelta

e server di inoltro posta elettronica

Questi server sono collocati in una parte della rete chiamata DMZ (demilitarized zone). Questa porzione di rete & un segmento isolato della LAN
(una "sottorete") raggiungibile sia da sottoreti interne che dall'esterno. Nella DMZ sono, perd, permesse connessioni esclusivamente verso
I'esterno: gli host attestati sulla DMZ non possono connettersi alla rete aziendale interna o possono connettersi solo ad alcune risorse specificate

nelle regole impostate sul firewall.

Operazioni attuate

Valutazione dei rischi

Misure di protezione e sicurezza

Fornitura servizi internet tramite portale

Accesso indebito alla rete grazie a software
maligno o ad attacchi mirati da parte di hacker
informatici

Utilizzo di un firewall che filtri ogni tipc di
attacco indebito.

Inserimento dei server pubblici nella rete DMZ.

Accesso indebito per eventuali problemi dovuti
a “buchi” nei sistemi software utilizzati
(webserver) che consentono l'esecuzione di
software indesiderato (virus, malware ecc.).

Utilizzo di una soluzione antivirus integrata
(antivirus, antispyware e host intrusion
protection) gestita centralmente.

Aggiornamento costante dei sistemi utilizzati.

Salvaguardia dell’Integrita dei dati

Effettuazione salvataggi periodici dell'intero
sistema.

Fornitura servizio posta elettronica

Accesso indebito alla rete grazie a software
maligno o ad attacchi mirati da parte di hacker
informatici

Utilizzo di un firewall che filtri ogni tipo di
attacco indebito.

Utilizzo di un server aggiuntivo per l'inoltro della
posta ed il controllo antispam in rete DMZ.
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Accesso indebito per eventuali problemi dovuti
a ‘“buchi” nei sistemi software utilizzati
(webserver) che consentono l'esecuzione di
software indesiderato (virus).

Utilizzo di un gestore di posta elettronica dotato
antivirus integrato costantemente aggiornato.

Utilizzo di una soluzione antivirus integrata
(antivirus, antispyware e host intrusion
protection) gestita centraimente.

Aggiornamento costante dei sistemi utilizzati.

Rischi dovuti alla possibilita di accesso alla
posta aziendale a distanza.

Utilizzo di un sistema di accesso con richiesta
di autenticazione e crittografia dei dati.

Accesso alla posta solo tramite web mail.

integrita dei dati

Si effettuano salvataggi giornalieri della
configurazione del server di posta e dei dati
contenuti nelle caselle di posta elettronica.
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ANALISI RISCHI E MISURE DI SICUREZZA RELATIVE ALLE AREE E LOCALI

Aree e locali

Valutazione dei rischi

Misure di protezione e sicurezza

Locali tecnici centrali CED

Tutti gli impianti (elettrici, rete fonia e dati,
condizionamento, ecc.) sono stati realizzati
secondo le normative vigenti e ia loro corretta
realizzazione & certificata dalle Ditte fornitrici.

La manutenzione ed il controllo degli impianti
installati & stato affidato alla Ditta VCO Global
Service con Delibera n. 322 del 31 maggio
2001 che effettua verifiche periodiche di
funzionamento.

Intrusione illecita di terzi non autorizzati nei
locali dove sono presenti computer

Gli elaboratori centrali presenti in questi locali
sono accessibili durante I'orario di lavoro solo
da personale del CED o da persona autorizzate
dal Responsabile del CED o dagli incaricati al
trattamenti di dati del CED o da tecnici esterni
supportati dalla presenza di personale CED.
L'accesso ai computer avviene solo tramite
password di amministrazione conosciuta solo
dagli incaricati del trattamento.

E' inoltre prevista anche la password sullo
screen saver che viene attivata
automaticamente durante le soste dell'attivita
lavorativa.

| locali tecnici sono sempre chiusi a chiave €
vengono aperti solo in caso di necessita
lavorative.

La sicurezza, sia passiva che attiva, dei locali
tecnici del CED é garantita da porte di ingresso
tipo REI tagliafuoco.

E' previsto un registro di accesso per
lidentificazione  del personale  esterno
all'Azienda.

Incendio — Allagamento

| dati vengono salvati su nastro o su supporto
magnetico e sono conservati in archivio.

Per il pericolo di allagamento installare i
computer in posizione rialzata da terra.

La sicurezza, sia passiva che attiva, dei locali
tecnici del CED é garantita da:

» sistema di sensori di calore collegati ad
un allarme presso la portineria centrale
della ASL VCO
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v sistema di sensori di fumo collegati ad
un segnalatore acustico locale

Mancanza di energia elettrica

| computer centrali sono dotati di gruppi di
continuitda per assicurare [lerogazione di
energia elettrica.

La sicurezza, sia passiva che attiva, dei locali
tecnici del CED & garantita da un sistema di
segnalazione mancanza di tensione che si
attiva mandando un segnale di allarme alla
portineria centrale della ASL VCO.

Uffici nelle Sedi (principali e secondarie)
presenti su tutto il territorio dell’Azienda.

Intrusione illecita di terzi non autorizzati nei
locali dove sono presenti computer

Gli elaboratori sono.installati all'interno di uffici
dove possono accedere e sono autorizzati ad
essere presenti durante l'orario di lavoro gli
incaricati del trattamento dei vari uffici.
L'ingresso negli uffici da parte di altre persone
& autorizzato dai Responsabili.

L'accesso ai computer avviene solo tramite
password personale di accensione come pure
I'accesso alla rete e I'accesso ai dati centrali.

E’ inoltre prevista anche la password sullo
screen saver che viene attivata
automaticamente durante le soste dellattivita
lavorativa.

Di giorno, al di fuori dell’orario di lavoro, I'ufficio
€ chiuso a chiave.

Alla sera, al termine dell’orario di lavoro, tutti gli
uffici sono chiusi a chiave.

incendio — Allagamento

| dati vengono salvati su nastro o su supporto
magnetico e sono conservati in archivio.

Per il pericolo di allagamento installare i
computer in posizione rialzata da terra.

Mancanza di energia elettrica

| computer centrali sono dotati di gruppi di
continuita per assicurare [Ierogazione di
energia elettrica.
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Criteri e modalita di ripristino della disponibilita dei dati (regola 19.5)

In sostituzione delle singole procedure di salvataggio precedentemente utilizzate, & stata implementata presso i locali CED della sede di Omegna
una soluzione hardware e software che ha permesso di sostituire una parte dei singoli server con una struttura di macchine virtualizzate che si
appoggia su uno storage adeguatamente dimensionato.

La nuova configurazione comprende anche la realizzazione di una struttura di disaster recovery remotizzata, in fase di installazione presso
I'Ospedale di Verbania.

Il servizio di backup & configurato su Data protector 6.20 installato sul server SRVBCK su libreria nastro LTO Ultrium con 7 nastri LTOS.

Per un maggior dettaglio si vedano gli allegati (allegato A-4 e allegato A-5).

La diversa strutturazione della rete dati aziendale consente 'accesso ai dati anche in caso di guasto di uno dei backup controller delle sedi
periferiche.

Per quanto riguarda il ripristino dei dati in caso di danneggiamento o di inaffidabilita della base dati occorre, a seconda della configurazione,
appoggiarsi alla struttura precedentemente indicata o agli archivi memorizzati sui supporti removibili, custoditi in cassaforte.

Per le macchine virtualizzate & disponibile il backup dell'intero server (programmi e dati), da cui si pud partire per ricostruire il server da ricreare
e/o la relativa base dati.

Per le macchine non virtualizzate occorre un intervento della ditta esterna che gestisce la procedura da ripristinare per la reinstallazione dei
programmi (ove necessaria) ed il recupero dei dati dal backup sulla struttura di disaster recovery o dagli archivi removibili, che vengono creati
giornalmente e conservati in cassaforte.

L'aggiornamento alle istruzioni operative e tecniche per la realizzazione di quanto descritto nel seguito sono state trasmesse al personale della
S.O.C.ICT.

Di seguito viene schematizzato la situazione attuale dei serve non virtualizzati.

UBICAZIONE CED 1 OMEGNA
NOME SERVER MODALITA’
CEDDC Il salvataggio & effettuato tramite
server dedicati (CEDDCVH,
CEDDCVB, CEDDCDH)

RPSRV Export giornaliera in locale e copia
automatica su storage centrale.
CEDVIRUS Nessuna modalita necessaria
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UBICAZIONE CED 2 OMEGNA

NOME SERVER MODALITA’

PATIDOK Backup automatico giornaliero e
copia storage.
Base dati su SAN.

OLIAMM Salvataggio dati giornaliero
automatico su cassetta.
Occorre sostituire giornalmente
la cassetta. Salvataggio
automatico su storage.

RADIOLOGIA Salvataggio incrementale dati
giornaliero automatico su
cassetta.

Base dati su SAN.

Salvataggio Immagini c/o Server
Immagini delle radiologie VB -
Domo. Il salvataggio &
automatico da programma.

Base dati su SAN.

LABORATORIO ANALISI Il DB server & clusterizzato.

li backup viene eseguito
automaticamente con Oracle
Recovery Manager.

Export giornaliero su
LABSRVO1\d$

Copia automatica su
LABSRVO01\G$ e su LABSRV06

UBICAZIONE CED VERBANIA OSPEDALE

NOME SERVER MODALITA’

CEDDCVH Essendo un backup controller non
necessita di salvataggi periodici
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UBICAZIONE CED VERBANIA DISTRETTO

NOME SERVER MODALITA’
CEDDCVB Essendo un backup controller non
necessita di salvataggi periodici

UBICAZIONE CED DOMODOSSOLA OSPEDALE

NOME SERVER MODALITA’
CEDDCDH Essendo un backup controlier non
necessita di salvataggi periodici

UBICAZIONE PRESSO ALTRI SERVIZI

NOME SERVER MODALITA’

ANATOMIA PATOLOGICA ll salvataggio parte
automaticamente tutte le notti.
Occorre cambiare giornalmente la
cassetta.

RILEVAZIONE PRESENZE Export giornaliera in locale
copia automatica su storage.

ONCOLOGIA Backup automatico su CEDBKP
Copia periodica su storage

DIPARTIMENTOQ DI Copia periodica su aitro PC, su

PREVENZIONE - disco esterno e su CD

CRUSINALLO

DISTRETTI Copia su CD

DOMODOSSOLA

DISTRETTO VERBANIA Copia giornaliera su altri PC del
Distretto

Copia periodica su CD

Per tutti i salvataggi & prevista almeno una possibilita alternativa in caso di guasto all'apparecchiatura preposta originariamente (es. in caso di
rottura dell’'unita a nastro, backup su cd/dvd , su disco rigido dello storage o su altra macchina).
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Per quanto riguarda il ripristino dei dati in caso di danneggiamento gli stessi potranno essere recuperati dai supporti prodotti dalle sopraelencate
operazioni.
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Pianificazione degli interventi formativi previsti (regola 19.6)
Piano di Formazione

La sicurezza in materia di Privacy & proseguita affrontando tematiche apparentemente non direttamente connesse in materia di sicurezza
di privacy ma a questa riconducibile pienamente.

Gli interventi formativi sono rivolti ai responsabili e agli incaricati del trattamento in rapporto alle relative attivita, delle responsabilita che ne
derivano e delle modalita per mantenere un aggiornamento sulle misure da assicurare in materia di trattamento dei dati .

La S.0.C. Gestione Attivita Supporto Direzionale, sulia base delle indicazioni programmatiche del piano di attivita della Direzione Generale
e sulla scorta dell'analisi del bisogno formativo nelfASL VCO deliberato ha attuato la seguente attivita formativa:

ATTIVITA’ FORMATIVA ATTUATA

Nel corso delf’ anno 2010-2011 la S.0. C. GASD ha coordinato, organizzato e realizzato nuovi percorsi formativi rivolti sia ad operatori
sanitari che amministrativi i cui riflessi informativi ed organizzativi sono stati ricondotti al trattamento dei dati e alla comunicazione

appropriata nell’ applicazione della normativa in materia di Privacy.

L’articolazione formativa & stata la seguente:

- LA RESPONSABILITA PROFESSIONALE DEL MEDICO E DELLA STRUTTURA SANITARIA ILLUSTRATA ALLA LUCE DELLE
CASISTICHE CLINICHE PIU RICORRENTI

- LO STRESS LAVORO CORRELATO, IL BENESSERE ORGANIZZATIVO E LO SPORTELLO DI ASCOLTO INTERNO
-  AUTONOMIA E RESPONSABILITA' INFERMIERISTICA ALLA LUCE DELLA NUOVA CULTURA GESTIONALE

- ANALISI DI PROCESSO DI UNA SEGNALAZIONE DELL'UNITA' RISK MANAGEMENT ASL VCO: L'RCA (ROOT CAUSE
ANALYSIS)

- LA COMUNICAZIONE CRITICA CON IL PAZIENTE E | SUOI FAMILIARI
- LA COMUNICAZIONE EFFICACE: LA CAPACITA' DI CONNETTERSI CON L'ALTRO

- ELEVARE LA QUALITA DEL LAVORO NELL'AMBITO DELLA RACCOLTA E GESTIONE DEI DATI SANITARI, EPIDEMIOLOGICI,
AMMINISTRATIVI E CONTABILI ATTRAVERSO L'UTILIZZO DI MICROSOFT ACCESS - CORSO BASE
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QUALITA DEI SERVIZI E BEN ESSERE ORGANIZZATIVO NELLE ORGANIZZAZIONI ‘PERSONALITY INTENSITY'

ETICA, LIFE SKILLS E BEN ESSERE. LE CAPACITA CHE AIUTANO A SENTIRSI MEGLIO SUL LAVORO E NELLA VITA.

Queste iniziative formativa hanno consentito di affrontare molti argomenti corollari alla privacy quali momenti utili all'aggiornamento in
materia di privacy. Le tematiche hanno interessato a fari livelli operatori e sanitari di strutture aziendali diverse.

ATTIVITA’ FORMATIVA PROGRAMMATA

Per I'anno in corso, 2012, a programmazione formativa in materia di sicurezza dei dati prevede di attivare un ampio percorso in modalita E-
learning rivolto a tutto il personale dipendente del’ASL VCO ovvero sia il personale sanitario che amministrativo.

Sinteticamente qui di seguito si riepilogano le principali iniziative formative programmate:
- Corso FAD sulla Privacy rivolto anche a tutto il personale dipendente dellASL;

- Etica, life skills e ben essere. Le capacita che aiutano a sentirsi meglio sul lavoro

Riedizione dell'iniziativa formativa riguardo a ruoli e competenze del personale amministrativo: il responsabile del Procedimento
Amministrativo ;

- Aggiornamenti su tematiche amministrative di attivita aziendale ;

- La consultazione anagrafica del personale dipendente in web sul sito aziendale Intranet™-
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Amministratori di sistema

Il Dirigente Analista e tutti i Collaboratori e gli Assistenti Tecnici Programmatori svolgono mansioni di amministratore di sistema,
amministratore di base di dati, amministratore di rete, ciascuno secondo le proprie competenze ¢ ie attivita assegnate al momento.

Per questo motivo tutti possono, nellambito dell’assistenza agli utenti, venire a conoscenza di dati personali/sensibili presenti nelle basi dati
aziendali.

Pertanto si & deciso di dare le stesse competenze di amministratore di sistema alle persone di seguito elencate:

NOMINATIVO : i QUALIFICA , INCARICO

GAGLIARDI Anna Dirigente Analista

CERUTTI Gianfranco Collaboratore Tecnico Professionale Programmatore Nota Prot. 20833 del 11/03/2009
GESU’ Silvana Collaboratore Tecnico Professionale Programmatore Nota Prot. 20863 del 11/03/2009
ROBERT] Fausto Assistente Tecnico Programmatore Nota Prot. 20849 del 11/03/2009
ROMAGNOLI Davide Assistente Tecnico Programmatore Nota Prot. 81876 del 16/10/2009
RUSSO Silvia Assistente Tecnico Programmatore Nota Prot. 20831 del 11/03/2009
SAVINA Stefano Assistente Tecnico Programmatore Nota Prot. 20845 del 11/03/2009
SCARIN Chiara Assistente Tecnico Programmatore Nota Prot. 20830 del 11/03/2009
MARTORANA Ferdinando Assistente Amministrativo Nota Prot. 21281 del 12/03/2009

In adeguamento della normativa emanata dal Garante per la protezione dei dati personali del 27.11.2008 pubblicata sulla Gazzetta Ufficiale n.
300 del 24.12.2008 & stato attivato un sistema informatico per il controllo accessi denominato LoglLogic MX2010 (determina Direttore S.0.C.

Forniture e Logistica n. 73 del 27 novembre 2009).
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Trattamenti affidati al’estemo (regola 19.7)

Tutte le Ditte esterne che effettuano trattamento di dati per conto dell’Azienda devono garantire, tramite idonea documentazione, I'adozione delle
misure minime di sicurezza in conformita a quanto previsto nel codice.

L’elenco delle Ditte scaturisce da indagine interna a seguito di nota nota Prot. 19147 del 3/3/2008 inviata ai Responsabili del trattamento di dati
personali (allegato A-2).
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Incarico al trattamento dei dati: Ditte esterne

Nel’ambito dei contratti di manutenzione e assistenza dei sistemi informatici dell’Azienda, le Ditte fornitrici possono venire a conoscenza di
dati personali/sensibili presenti nelle basi dati dei sistemi di afferenza.

Pertanto & stato incaricato al trattamento dei dati il legale rappresentante di ciascuna di esse che, a sua volta, ha indicato i nominativi delle
persone che operano sulle base dati relative alle procedure fornite. Gli elenchi dei nominativi incaricati vengono costantemente aggiornati in

funzione delle variazioni comunicate dalle Ditte.
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Cifratura dei dati o separazione dei dati identificativi (regola 19.8)

Dato Protezione scelta Data di effettivita Tecnica adottata
(cifratura/separazione)
Descrizione Informazioni utili

Gestione Cifratura 01.01.2003 | dati vengono trasmessi sulla rete Rupar con|Si veda estratto DPS del
flussi dati I'utilizzo della Posta elettronica Lottus Notes e[ CS| Piemonte (allegato
regionali codificati come previsto dal protocollo di|A-3)

comunicazione della Regione Piemonte.

Attraverso un programma apposito & possibile

decifrare i dati con l'utilizzo di password idonee
Altri dati Separazione Dalla data di{l dati anagrafici sono di norma contenuti in

attivazione delle
diverse procedure

tabelle diverse rispetto a quelle relative ai dati
sensibili
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Rifiuti di apparecchiature elettriche ed elettroniche (Raae) e misure di sicurezza dei dati personali

Con nota Prot. 21304 del 12/03/2009 & stato inviato a tutti i Responsabili del trattamento dei dati personali il protocollo per lo smaltimento di
apparecchiature informatiche, come previsto dal Provvedimento del Garante della Privacy — 13 ottobre 2008, di seguito riportato:

PROTOCOLLO PER L’INSTALLAZIONE, LA SOSTITUZIONE PER NON IDONEITA’ E LO SMALTIMENTO DI APPARECCHIATURE
INFORMATICHE (PC, STAMPANTI ECC.).

Visto quanto previsto dal Provvedimento del 13 ottobre 2008 de! Garante della Privacy in materia di regolamentazione e di messa in sicurezza
dei dati in caso di reimpiego, riciclaggio o smaltimento di apparecchiature elettriche ed elettroniche, si stabilisce quanto segue:

e L’apparecchiatura da sostituire deve essere mantenuta integra in ogni sua parte fino all'installazione di quella nuova. Solo 'operatore del
Sistema Informativo & autorizzato alla rimozione delle componenti fisiche delle stesse (schede interne, hard disk ecc.). Eventuali
inadempienze verranno segnalate per iscritto al Responsabile della Struttura per le opportune verifiche/provvedimenti.

o Dopo l'installazione delle nuove apparecchiature la S.0.C. I.C.T. provvedera al recupero dei componenti riciclabili ed allo smaltimento degli
hard disk secondo quanto previsto nella normativa sopra citata.

e L'apparecchiatura sostituita potra essere smaltita solo dopo autorizzazione della S.0.C. I.C.T. che apporra sulle stesse etichetta adesiva
con autorizzazione specifica.

e La confezione della nuova apparecchiatura potra essere aperta, oltre che dal personale della S.0.C. I.C.T., solo dal fornitore o dal
personale della S.0.C. Affari Legali e Patrimoniali per le operazioni di inventario.

¢ In nessun caso gli utenti finali (impiegati, medici, infermieri, tecnici ecc.) sono autorizzati ad aprire le confezioni e tanto meno ad installare
software o documenti di alcun genere.

« Nel caso in cui, al momento dellinstallazione, I'apparecchiatura sia trovata fuori dall'imballo, collegata e siano trovati installati software o
documenti di qualsiasi genere, I'operatore del S.0.C. I.C.T. provvedera a rimuoverli, senza effettuarne il salvataggio, riportando
I'apparecchiatura alle condizioni originali.
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Allegati

A-1 - Elenco dei trattamenti di dati personali (regola 19.1)

A-2 — Trattamenti affidati all'esterno (regola 19.7)

A-3 — Cifratura dei dati o0 separazione dei dati identificativi (regola 19.8)

A-4 - Criteri e modalita di ripristino della disponibilita dei dati (regola 19.5)

A-5 — Criteri e modalita di ripristino della disponibilita dei dati (regola 19.5)

A-6 — Analisi dei rischi che incombono sui dati e misure di sicurezza (regola 19.3 e 19.4)



ELENCO TRATTAMENTI! DATI PERSONALI

Ad

STRUTTURA COMPLESSA I.C.T. GESTIONE DELLE TECNOLOGIE INFORMATICHE
DI COMUNICAZIONE E DEL SISTEMA INFORMATIVO

Descrizione sintetica |Natura ) Strutturadi |Altre strutture |Eventuale Banca |Ubicazione fisica | Tipologia di Tipologia di
Mwﬂﬂ_._ riferimento anche esterne  Jdati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
§ |G
CORRISPONDENZA X ICT. nessuna ARCHIVIO LC.T. Personal computer v
verso l'esterno e verso INFORMATICO:
servizi interni WWMM@MD._._
PROTOCOLLAZIONE X S.G. Strutture Aziendali | ARCHIFLOW iCT. Personal computer "
DOCUMENT! DI
COMPETENZA
DIAPASON ON LINE X S.C. Strutture Aziendali | pIAPASON ONLINE | S.C. Personal computer "
AMMINISTRAZIO AMMINISTRAZIONE
NE DEL DEL PERSONALE
PERSONALE
QOLIAMM I.C.T. Strutture Aziendali___ | OLIAMM I.C.T Personal computer )
BOZZE ATTI DELIBERATIVI 1.C.T. Nessuna ARCHIVIO 1.C.T. Personal computer (]
E DETERMINE INFORMATICO:
CARTELLA
DOCUMENT]
(*) Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente
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ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA I.C.T. GESTIONE DELLE
Di COMUNICAZIONE E DEL

TECNOLOGIE INFORMATICHE
SISTEMA INFORMATIVO

Descrizione sintetica {Natura [Struttura Altre  strutture | Eventuale Banca Ubicazione fisica Tipologia di| Tipologia di
M__.wrnmz riferimento  [anche esterne fdati dei - supporti dildispositivi di|interconnessione
che memorizzazione accesso
concorrono  al
trattamento
S |G
FLUSSI INFORMATIVI X I.C.T. Nessuna CARTELLA DATI IC.T. Personal computer "
REGIONALI INVIATI
TUTTI GLI ARCHIVI X Strutture aziendali | Strutture aziendaii |, 11¢ Strutture aziendaii Personal computer *
AZIENDALI PER ™
ASSISTENZA E
MANUTENZIONE
AJ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

(**) N.B. la S.C. C.E.D /Sistema Informativo interviene Su tutti i trattamenti di dati aziendali a fini manutentivi e statistici.

pata: /302 .

20A2_

Firma del

e Xial



ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA UROLOGIA

Descrizione sintetica [Natura |Strutturadi |Altre strutture |Eventuale Banca | Ubicazione fisica |JTipologia di Tipologia di
mwrwm% riferimento  |anche esterne [dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA X UROLOGIA Nessuna ARCHIVIO UROLOGIA Personal computer ™
verso |'esterna e verso _nw_M%qﬂz_.Ww._oon
servizi interni DOCUMENT!
ESAMI DI LABORATORIO | X LABORATORIO | Strutture Aziendali | DNLAB - DNWEB CED. Personal computer *}
ANALISI
REFERTI RADIOLOGICI X RADIOLOGIA Nessuna CDROM/ URGLOGIA Personal computer *)
1 PROGETTO
MISSILE.
FORNITO DALLA
RADIOLOGIA
RELAZIONI CLINICHE X URCLOGIA Nessuna ARCHIVIO UROLOGIA Personal computer ™
(2) INFORMATICO:
CARTELLA
DOCUMENTI
CARTELLA CLINICA X D.S.0. Strutture Aziendali__{ PATIDOK / PHI C.ED. Personal computer )
AJ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente
(1 1 CD RELATIVI AGLI ESAMI RADIOLOGICH DEI PAZIENT! RICOVERATI ALLA DIMISSIONE VENGONO CUSTODITI NELL'ARCHIVIO DELLA RADIOLOGIA
= AZIOM A = HEDA DI DIMISSION MOMHANNO-ARGH O INEORMA O IN-QUANTO DION-SA AR A DO

._u__.:.m. m_m_ .nmmm D

1/1




STRUTTURA COMPLESSA LABORATORIO ANALISI

ELEN wO >._.._.>_smz._._ DATI PERSONAL{
mmmmon ol Yot YStruttura di ] Altro strutture | Eventuale Banc Ubicazione fisica ] Tipologia di Tipologia di
.mﬂ.m”_._ riferimento  panche esterne | dati dei supporti di dispositivi di interconnessione
 trattati | “lehe memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA X LABCRATCRIOQ | Messuna ARCHIVIO LABORATORIO ANALIS| | Personal computer *
verso l'esterno e verso ANALISI INFORMATICO:
servizi interni CARTELLA
, o i . .. |DOCUMENTI | B
QLIANM LABGRATORIO mﬁ cx:_‘m Aziendali CLIAMM CED. Personal computer )
— b L _FANALSE Ao . N .
>)Oma._.br52m ANALISI m X _.>mOm>.ﬂOm_O Reparii oovmnm__m: Ozrbm Oz<<mm CED. Personal computer *
REFERTAZIONE ESAM! D} ANALISI Centro
LABORATORIO Polifunzionale
Cannobio — Distretti
— Case dicura
S BN NP N esterne
FLUSS! EPIDEMIOLOGIA | X LABORATORIO | NESSUNA MICRONET SERVER FARM CSI Personal computer ™
o . ANALIS! PIEMONTE - TORINO
<oZ:dm>oo_o DEI X LABORATORIO | NESSUNA TAO SITO INTERNET Personal computer *
ZIENT! IN TERAPIA ANALISI

>zjoo>oc_.>zqm

)
A

Data: ANNO 2012

Rete aziendale pro'efta _53_6 Antiviris e n.qms\m__ con oo__owmamao a Internel e alla RUPAR mediante validazione degii accessi a livello utente

Firma del Responsabile trattamento dati personali
( Dott. Ning.Cappuccia)

s\&,

A
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ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA PEDIATRIA

i
{

f Ao,

BN

O Ped efee

oy ;
I /_J _xh\ ﬁ\_l, C o

Descrizione sintetica |Natura |Strutturadi |Altre strutture §Eventuale Banca ] Ubicazione fisica |[Tipologia di Tipologia di
uhﬂﬂw riferimento anche esterne |dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA X PEDIATRIA Nessuna ARCHIVIO PEDIATRIA Personal computer )
verso l'esterno e verso _A_U,_M_mﬁmﬁ_oon
servizi interni DOCUMENTI
ESAMI DI LABORATORIO | X LABORATORIO | Strutture Aziendali | DNLAB - DNWEB C.ED. Personal computer *
ANALISI
REFERTI RADIOLOGICI X RADIOLOGIA Nessuna CDROM/ PEDIATRIA Personal computer *
PROGETTO
M.IS.SILE.
FORNITO DALLA
RADIOLOGIA
RELAZIONI CLINICHE X PEDIATRIA Nessuna ARCHIVIO PEDIATRIA Personal computer *
INFORMATICO:
CARTELLA
DOCUMENT]I
CARTELLA CLINICA X D.S.0. Strutture Aziendali | PATIDOK / PHI CE.D. Personal computer *)
GESTIONE ACCESSI DI X SET. Strutture Aziendali | FIRST AID C.ED Personal computer !
PRONTO SEOCCORSO 118/PRONTO
SOCCORSO
CERTIFICATO DI X SET. Strutture Aziendali | CEDAP SERVER FARM CS| Personal computer ™
| ASSISTENZA AL PARTO 118/PRONTO PIEMONTE - TORINO
SOCCORSO
! Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e aila RUPAR mediante validazione degli accessi a livello utente
Data: N R DY Firma del Responsabile trattamento dati personali
( Dott. Andrp \w_ v\
; / ;
il N PLE 1/1
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ASL

T A AP i SRAN £E D D01

ELENCO TRATTAMENTI DATI PERSONALI

S.0.C. IGIENE E SANITA’ PUBBLICA

Descrizione sintetica {Natura | Struttura di | Altre strutture [Eventuale Banca | Ubicazione fisica |Tipologia di Tipologia di
MMM”_: riferimento anche esterne ]dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso | X SISP Nessuna ARCHIVIO SIsP Personal computer | (*)
T'esterno e verso servizi INFORMATICO:
interni CARTELLA
DOCUMENTI
GESTIONE VACCINAZIONI | X SISP Nessuna ASTER C.ED. Personal Computer | (*)
MALATTIE INFETTIVE X SISP Nessuna GeMINI 3.3 SISP Personal Computer | (%)
AJ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

Data: 15/03/2012

Firma del Respon

(Dott;

f

O\

13

iannyart

(

m\wcm_m f. f. trattamento dati personali
i A ino Biollo )

1/1
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ELENCO TRATTAMENT! DATI PERSONALI

STRUTTURA COMPLESSA OCULISTICA

Descrizione sintetica |Natura | Struttura di | Altre strutture ] Eventuale Banca | Ubicazione fisica | Tipologia di Tipologia di
deldatl | riferimento | anche esteme | dati del supporti di dispositiv di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA X OCULISTICA Nessuna ARCHIVIO OCULISTICA Personal computer *
verso l'estemo e verso WM_MO._,_M,HWH_OO”
servizi interni DOCUMENT!
REFERTI RADIOLOGIC! X RADIOLOGIA Nessuna CDROM/ OCULISTICA Personal computer *
PROGETTO
M.I.S.S.LLE.
FORNITO DALLA
RADIOLOGIA
ESAMI Dt LABORATORIO | X LABORATORIO | Strutture Aziendali | DNWEB C.ED. Personal computer *
ANALIS!
RELAZIONI CLINICHE X OCULISTICA Nessuna ARCHIVIO OCULISTICA Personal computer "
INFORMATICO:
CARTELLA
DOCUMENT!
CARTELLA CLINICA X D.S.0. Strutture Aziendali | PATIDOK / PHI C.ED. Personal computer *)
ESAM! DIAGNOSTICI X OCULISTICA Nessuna ARCHIVIO OCULISTICA Personal computer ™
(FAG/ICG, PERIMETRIA, INFORMATICO:
ERG/PEV) CARTELLA
DOCUMENT!

")

Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e aila RUPAR mediante validazione degli accessi a livello utente

Firma del Responsabile tra \ gnto dati personali

(D

. Renzo B
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DIREZIONE SANITARIA OSPEDALIERA

Descrizione sinfetica entuale Banca JUbicazione fisica | .x._.io_oa_w di Tipologiadi-
S supporti dispositividi|interconnessione
trattamento -

CORRISPONDENZA X D.S.O. Nessuna ARCHIVIO D.S.0. Personal computer [ (*
verso l'estemo € verso _%M%_._MZ.»._._OO”
servizi interni e Oc_,“_._m.bd
PROTOCOLLAZIONE X SG. Strutture Aziendali | ARCHIFLOW CED. Personal computer | ()
DOCUMENTI DI
COMPETENZA
OLIAMM D.S.0. Strutture Aziendaii OLIAMM CE.D. Personal computer {"
BOZZE ATTI DELIBERATIV! D.S.0. Nessuna ARCHIVIO D.S.O. Personal computer ™
E DETERMINE INFORMATICO:

CARTELLA

DOCUMENTI
PROCEDURA X D.S.0.— UFFic| | Struture Aziendali | ApT _ ADTWEB CED. Personal computer | (%
ACCETTAZIONE RICOVERI ACCETTAZIONE
E DAY HOSPITAL
LIBERA PROFESSIONE X D.S.0. SEDE GEF. ARCHIVIO w%:nm wwmmog Personal computer I0)

DOMODOSSOLA INFORMATICO:
CARTELLA
DOCUMENT!
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DIREZIONE SANITARIA OSPEDALIERA

ASSISTENZA SPECIALISTICA AMBULATORIALE

CORRISPONDENZA verso[X |X |ASA Nessuna ARCHIVIO ASA Personal computer | (%
lesterno e verso servizi INFORMATICO:
interni CARTELLA

DOCUMENTI
ARCHIFLOW X |x |sG Strutture Aziendali | ARCHIFLOW C.ED. Personal computer | (*)
“PROTOCOLLO
INFORMATICO “
OLIAMM ASA Strutture Aziendali | o1 JAMM C.E.D. Personal computer [ ()
BOZZE ATTI DELIBERATIVI AS.A Nessuna ARCHIVIO ASA Personal computer | (*)
E DETERMINE INFORMATICO:

CARTELLA

DOCUMENT!
STIPENDI MEDICI X ASA Strutture Aziendali SERVER FARM CSI Personal computer | (%)
SPECIALISTICI PIEMONTE - TORINO
AMBULATORIALI
DIAPASON ON LINE X S.C. AMM.ZIONE | Strutture Aziendali | pIAPASON ONLINE | S.C. Personal computer | (*)
MEDICI SPECIALIST! DEL AMMINISTRAZIONE
AMBULATORIALI PERSONALE DEL PERSONALE
PRENOTAZIONE VISITE ED | x ASA Strutture Aziendali | SGP CED. Personal computer | ()
ESAMI STRUMENTALI £
CONSUNTIVAZIONE
* Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Intemet e alla RUPAR mediante validazione degli accessi a livello utente V

N

Data: Firma del momwo:mm&_&_d:w?o:no dati personali

( Dott. _"_.wso mno“@»_di
(

v

n.b. si & provveduto a depennare la voce Terapia Alimentare in quanto tale attivita non & pii di competenza della
Direzione Sanitaria Ospedaliera ma fa capo alla SOC Medicina
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ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA SERVIZIO PREVENZIONE E PROTEZIONE

Descrizione sintetica |Natura | Strutturadi | Altre strutture |Eventuale Banca |Ubicazione fisica |Tipologia di Tipologia di
MM_:HM. riferimento anche esterne |dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso X SPP. Nessuna ARCHIVIO SPP. Personal computer | (*)
servizi interni ed esterna INFORMATICO:
CARTELLA
DOCUMENTI
ARCHIFLOW X | X |S8SG. Strutture Aziendali ARCHIFLOW I.C.T. Personal computer | (%)
“PROTOCOLLO _
INFORMATICO *
DIAPASON ON LINE X RISORSE Strutture Aziendali | pIAPASON ON LINE | RISORSE UMANE Personal computer | ()
UMANE
OLIAMM (Ordini magazzino S.P.P. Strutture Aziendali OLIAMM I.C.T. Personal computer | (*)
economale)
BOZZE ATTI DELIBERATIVI S.P.P. Nessuna ARCHIVIO SP.P, Personal computer | (*)
E DETERMINE INFORMATICO:
CARTELLA
DOCUMENTI
PIANTA ORGANICA 2011 X RISORSE Alcune strutture ARCHIVIO I.C.T. Personal computer | {*)
UMANE aziendali INFORMATICO
MICROSOFT
ACCESS
DOCUMENTI DI S.P.P. Nessuna ARCHIVIO INF.TICO: | S.P.P. Personal computer | (*)
VALUTAZIONE DEL CARTELLA
RISCHIC DOCUMENT!
DOCUMENTI DI SPP. Strutture Aziendali | Sito Intranet I.C.T. Personal computer "
VALUTAZIONE RISCHIO
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STRUTTURA COMPLESSA NEUROPSICHIATRIA INFANTILE

AsL

ADTNOR SR ARG LITAIT ETNENGAND, EETE

ELENCO TRATTAMENTI DATI PERSONALI

Descrizione sintetica [Natura | Struttura di [Altre strutture | Eventuale Banca |Ubicazione fisica |Tipologia di Tipologia di
Mom_awﬂ_ riferimento  |anche esterne ]dati dei supporti di dispositividi | interconnessicne
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso | X S.C. NPt Nessuna ARCHIVIO S.C. NPI - SEDE Personal computer | (%)
'esterno e verso servizi INFORMATICO: VERBANIA
interni CARTELLA
DOCUMENTI
REGISTRO X S.C.NPI TUTTE LE ASL NPiNet SERVER FARM CSI Personal computer | (*)
EPIDEMIOLOGICO PIEMONTESI PIEMONTE - TORINO
INFORMATIZZATO NPI
GESTIONE DATI UTENTI X NP} Nessuna MS OFFICE S.C. NPI Personal computer | (*)
DEL SERVIZIO
3 Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente
Data: | \w 2o\T Firma del Responsabile f.f trattamento dati personali

( Dr.ssa Tiziana Martelli )

REGIONE PIEMONTE ASL VCO
DIRETTORE RESPONSABILE F.F.
SQC NEUROPSICHIATRIA INFANTILE 3301
Dott.ssa Tiziana MARTELLI

/1



ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA S.E.R.T.

Descrizione sintetica |Natura | Struttura di]Altre strutture | Eventuale Banca]Ubicazione fisica|Tipologia di | Tipologia di
mw_s“mz riferimento anche esterne]dati dei supporti di|dispositivi di]interconnessione
che memorizzazione accesso
concorrono al
trattamento
S IG
CORRISPONDENZA verso|X |X [SERT. Nessuna ARCHIVIO INF.TICO: | SERT. Personal computer | {*)
lesterno e verso servizi CARTELLA
interni DOCUMENT!
ARCHIFLOWEB X |X |SG. Strutture Aziendali | ARCHIFLOWEB I.T.C. Personal computer | (*)
“PROTOCOLLO
INFORMATICO “
OLIAMM SERT. Strutture Aziendali | o jAMM LT.C. Personal Computer | {*)
BOZZE ATT! DELIBERATIVI SERT. Nessuna ARCHIVIO INF.TICO: | SER.T.LT.C. Personal computer | (*)
E DETERMINE CARTELLA
DOCUMENTI
FILEF X S.ERT. Nessuna MS ACCESS SERT. LT.C. Personal computer | (%)
ESAMI DI LABORATORIO | X Dipartimento ~ dei mmn_ﬁh_m Aziendali | pNWEB SERT. Personal computer | (*)
Laboratori
PRENOTAZIONE VISITE X DSO. e Strutture Aziendali SGP CED. Personal computer | (%)
Dipartimento
Territoriale
REGISTRAZIONE PAZIENTI | X |X |SERT. Nessuna SPID} SERVER FARM CSI Personal computer | ()
E GESTIONE PIEMONTE - TORINO
AMMINISTRATIVA
FILEC X SERT. Nessuna SPIDI SER.T. - SERVER Personal computer | (*)
FARM CS! PIEMONTE -
TORINO
AJ Rete aziendale protetta tramite Antivirus e Firewalt con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente
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ELENCO TRATTAMENT! DATI PERSONALI

STRUTTURA COMPLESSA S.E.R.T.

Descrizione sintetica |Natura |Struttura  di|Altre strutture Eventuale Banca|Ubicazione fisica|Tipologia  di Tipologia di
mnrmwm._ riferimento  {anche esterne | dati dei supporti di|dispositivi di}interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
DOCUMENTAZIONE PER | X |X |SERT. NESSUNA MS OFFICE S.ER.T. (SED! Di Personal computer | ()
INSERIMENT! UTENTI IN DOMODOSSOLA,
STRUTTURE VERBANIA,
RESIDENZIALI GRAVELLONA TOCE)
DOCUMENTAZIONE X SER.T. NESSUNA MS OFFICE S.E.R.T. (SEDI D! Personal computer | (*)
RELATIVA INSERIMENTI DOMODOSSOLA,
LAVORATIVI C/O COOP. VERBANIA,
SOCIALI GRAVELLONA TOCE)
RELAZIONI ATTIVITA’ X {X |SERT Nessuna MS OFFICE S.E.R.T.(SEDI DI Persanal computer | (%)
CERTIFICATIVA OVE DOMODOSSOLA,
RICHIESTA DAGL! UTENTI VERBANIA,
O DA AVENTI DIRITTO GRAVELLONA TOCE)
DEFINIZIONE E X |X [SERT. NESSUNA MS OFFICE S.E.R.T. (SEDI DI Personal computer | (*)
REALIZZAZIONE DEL DOMODOSSOLA,
PROGRAMMA VERBANIA,
TERAPEUTICO E SOCIO- GRAVELLONA TOCE)
RIABILITATIVO
AJ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet ¢ alla RUPAR mediante validazione degli accessi a livello utente




ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA S.E.R.T.

Descrizione sintetica |Natura | Struttura dil Altre strutture | Eventuale Banca Ubicazione fisica|Tipologia di | Tipologia di
mwﬂww_ riferimento  lanche esterne}dati dei supporti di|dispositivi di]interconnessione
che memorizzazione accesso
concorrono  al
trattamento
S |G
DEFINIZIONE E X |X |SERT. NESSUNO MS OFFICE S.E.R.T. (SEDI DI Personal computer | (*)
REALIZZAZIONE DOMODOSSOLA,
PROGRAMMA VERBANIA,
TERAPEUTICO E SOCIO- GRAVELLONA TOCE)
RIABILITATIVO IN
ALTERNATIVA ALLA PENA
(RELAZIONI E
COMUNICAZIONY
FASCICOLO PERSONALE | X SERT. Nessuno MS OFFICE S.E.R.T.(SEDIDI Personal computer | (*)
DI FAMILIARI CHE DOMODOSSOLA,
PARTECIPANO AD UN VERBANIA,
GRUPPO GRAVELLONA TOCE)
PSICOEDUCATIVO
AJ Rete aziendale protetta tramite Antivirus € Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

Data: 22/03/2012

Firma del Responsabile trattamento dati personali
(Dr.ssa Anna Maria Buzio)
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STRUTTURA COMPLESSA GESTIONE DELLE RISORSE ECONOMICHE E FINANZIARIE

ELENCO TRATTAMENTI DAT! PERSONALI

Descrizione sintetica |Natura § Struttura di  JAltre strutture }Eventuale Banca | Ubicazione fisica |Tipologia di Tipologia di
del dati [ riferimento _ [anche esterne | dati dei supporti di dispositividi | interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso [ X G.EF. nessuna ARCHIVIO INF.TICO: | GE.F.C/O settore Personal computer | (%)
I'esterno e verso servizi CARTELLA segreteria o
interni DOCUMENTI
ARCHIFLOW X |X |SG Strutture Aziendali | ARCHIFLOW CED. Personal computer | (*)
“PROTOCOLLO
INFORMATICO *
DIAPASON ON LINE X SC. Strutture Aziendali | pIAPASON ONLINE | S.C. Personat computer | ()
AMMINISTRAZIO AMMINISTRAZIONE
NE DEL DEL PERSONALE
PERSONALE
OLIAMM (pattitario clienti, GEF. (settore [ Strutture Aziendali | o5 |jamm Ufficio Responsabile Personal Computer | ()
partitario fornitori) contabilita S.G.
entrate, settore
contabilita spese)
BOZZE ATTI DELIBERATIVI G.EF. (settore Nessuna ARCHIVIO INF.TICO: |G.EF. Personal computer | (%)
E DETERMINE segreteria) CARTELLA
DOCUMENTI
ANAGRAFE TRIBUTARIA | X S.G. Strutture Aziendali | S.LATE.L. AGENZIA DELLE Personal computer *)
(ACCESSO IN SOLA ENTRATE (SITO
LETTURA) INTERNET)

*)
Data:

Firma del Responsabile f.f. tr;
Referente Dr.ssa :Wﬂm Succi

Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi & livello utente

amento dati personali
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ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA MEDICO COMPETENTE

Descrizione sintetica |Natura | Struttura di | Altre strutture |Eventuale Banca | Ubicazione fisica [ Tipologia di Tipologia di
M_h_nnn_a riferimento _[anche esterne |dati dei supporti di dispositividi  |interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso | X MEDICO nessuna ARCHIVIO MEDICO COMPETENTE | Personal computer | (*)
servizi interni ed verso COMPETENTE INFORMATICO:
I'estermno ) CARTELLA
DOCUMENT!
ARCHIFLOW X [X |MEDICO Strutture Aziendali | ARCHIFLOW MEDICO COMPETENTE | Personal computer | (*)
“PROTOCOLLO COMPETENTE
INFORMATICO "
OLIAMM MEDICO Strutture Aziendali OLIAMM C.ED. Personal computer | (*)
COMPETENTE
BOZZE ATT! DELIBERATIVI MEDICO Nessuna ARCHIVIO MEDICO COMPETENTE | Personal computer | (*)
E DETERMINE COMPETENTE INFORMATICO:
CARTELLA
DOCUMENT!
GESTIONE CARTELLA | X MEDICO ARCHIVIO 3 SEDI CON ARCHIVIO | Personal computer | (%
SANITARIA  DIPENDENT! COMPETENTE INFORMATICO: CARTACEOE C/O LA
ASL E AZIENDE CARTELLA SEDE Di VERBANIA E
CONVENZIONATE DOCUMENTI DOMODOSSOLA
ANCHE INFORMATICO
3 Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

Data: éf\ow\ug.p.

Firma del Respon

( Dott. ﬂ o_d_o

r
I
h

O

bile trattamento dati personali
rotto )
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STRUTTURA COMPLESSA GESTIONE DELLE FORNITURE E DELLA LOGISTICA

Rex

ELENCO TRATTAMENTI DATI PERSONALI

¥ 90008 D=

N N J: MN

Descrizione sintetica |Natura I Strutturadi | Altre strutture Eventuale Banca | Ubicazione fisica | Tipologia di Tipologia di
”_M.“.ﬂ_ riferimento | anche esteme |dati dei supporti di dispositividi  |interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA con X PROWV. Nessuna ARCHIVIO PROVV. ECONOMATO | Personal computer | {*)
Ditte e verso servizi interni ECONOMATO INFORMATICO:
CARTELLA
DOCUMENTI
ARCHIFLOW X |x |sG. Strutture Aziendali | ARCHIFLOW CED. Personal computer | (%
“PROTQCOLLO
INFORMATICO *
DIAPASON ON LINE X AMMINISTRAZIO | Strutture Aziendali [ ;APASON ON LINE | S.C. Personal computer | (*)
NE DEL AMMINISTRAZIONE
PERSONALE DEL PERSONALE
OLIAMM PROWV. Strutture Aziendali | OLIAMM CED. Personal computer | (*)
(Approvvigionamenti, ECONOMATO
Contabilita parziale, Cesphti
parziale)
BOZZE ATTI DELIBERATIVI PROWV. Nessuna ARCHIVIO PROW. ECONOMATO | Personal computer | (%)
E DETERMINE ECONOMATO INFORMATICO:
CARTELLA
DOCUMENT!
AJ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Intemet e alla RUPAR mediante validazione degl accessi a livello utente
s\
pata: 7 2 MAR. 2012 a del Responsabile trattamento dati personali

( Dott. Federico Bonisoli )
L c%wuéoxm
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ELENCO TRATTAMENTI DATI PERSONALI

STRUTTURA COMPLESSA RECUPERO E RIABILITAZIONE FUNZIONALE

Descrizione sintetica |Natura | Struttura di | Altre strutture | Eventuale Banca | Ubicazione fisica | Tipologia di Tipologla di
M.on_zﬂu_: riferimento anche esterne |dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso | X S.C.RRF. Nessuna ARCHIVIO S.C.R.RF. Personal computer | (%)
I'esterno e verso servizi INFORMATICO:
interni CARTELLA
DOCUMENTI
CONSUNTIVAZIONE X S.C.RRF. Strutture Aziendali | SGP C.ED. Personal computer | (*)
PRESTAZIONI PER
PAZIENTI RICOVERATI IN
ALTRI REPARTI
OSPEDALIERI, ADI, RSA,
AMNULATORIALI,
DOMICILIARI
CARTELLA CLINICA X Direzione QE.::_..m Aziendali PATIDOK / PHI CED. Personal computer e | (%)
INFORMATIZZATA PER Sanitaria Sanitarie PRAIM (thin client)
PAZIENTI DEGENT!, Ospedaliera
AMBULATORIALI ESTERNI,
PAZIENTI DOMICILIARI,
ADI
ESAMI DI LABORATORIO [ X Dipartimento ~ dei wwﬂuuﬂ Aziendali | DN|AB - DNWEB CED. Personal computer | {*)
Laboratori

(*)

pata: 0 WARRZD Qo™

Rete aziendale protetta tramite Antivirus e Firewall con coliegamento a Internet e alla RUPAR mediapie validazione degli accessia livello/gtente

1/1
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ELENCO TRATTAMENT! DATI PERSONALI

S.0.C. SERVIZIO VETERINARIC AREA B

Descrizione sintetica | Natura | Struttura di - [ Altre strutture Eventuale mmaaw tu.omu_o:a fisica | Tipologia di . | Tipologia di
mh_sws% riforimento _fanche esterne - [dati . Jdei supportidi. " |dispositivi di. - |interconnessione
- '¢che memorizzazione {accesso
concorrono al’
trattamento
S |G

CORRISPONDENZA verso | X VETERINARIO  |A-C ARCHIVIO VETERINARIO AREAB | Personal computer | (*)
I'esterno e verso servizi AREAB INFORMATICO: PROTOCOLLO
interni CARTELLA

DOCUMENTI

E-VET
SISTEMA INFORMATIVO VETERINARIO | VETERINARIO E-VET ASL CN1 Personal Computer | (*)
VETERINARIO AREAB AREAAC
SERVIZI VETERINARI - VETERINARIO | VETERINARIO E-VET ASL CN1 Personal Computer | (%)
MARCHE AURICOLARI AREA A AREABC
BOVINI
SCAMBIO, IMPORTAZIONE VETERINARIO | VETERINARIO TRACES (EXTRA CE) | APPLICATIVO WEB Personal Computer | (*)
ED ESPORTAZIONE AREAB AREAAC SINTES| (CE)
ANAGRAFE ZOOTECNICA VETERINARIO | VETERINARIO ANAGRAFE APPLICATIVO WEB Personal Computer | (*)

AREA A AREA B-C ZOOTECNICA

NAZIONALE

") Rete aziendale protefta tramite Antivirus e Firewall con collegamento a Intemnet e alla RUPAR mediante validazione degli accessia livello utente

Data: 19/03/2012

Firma del Responsabile F.F. trattamento dati personali
( Uo# ssa Giovanna Lasagna )

GY—-
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ASSISTENZA SPECIALISTICA AMBULATORIALE

DIREZIONE SANITARIA OSPEDALIERA

Descrizione sintetica zmzn__a. Struttura di | Altre strutture |Eventuale Banca ] Ubicazione fisica | Tipologia di Tipologia di
tattati | fiferimento  Janche esterne | dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S {G
CORRISPONDENZA verso[X [X [ASA Nessuna ARCHIVIO ASA Personal computer { (*)
lesterno e verso servizi INFORMATICO:
interni CARTELLA
DOCUMENTI
ARCHIDOC “PROTOCOLLO | X |X |S.G. Strutture Aziendali | ARCHIDOC SOC 1.C.T. OMEGNA Personal computer | (*)
INFORMATICO “
OLIAMM ASA Strutture Aziendali | g 1AMM SOC 1.C.T. OMEGNA Personal computer | (*)
BOZZE ATTI DELIBERATIV! ASA Nessuna ARCHIVIO ASA Persconal computer | (*)
E DETERMINE INFORMATICO:
CARTELLA
DOCUMENT!
STIPENDI MEDICI X ASA Strutture Aziendali SERVER FARM CSI Personal computer | (%)
SPECIALISTICI PIEMONTE - TORINO
AMBULATORIALI
DIAPASON ON LINE X S.C. AMM.ZIONE | Strutlure Aziendali | p)APASON ON LINE | S.C. RISORSE UMANE | Personal computer | (%)
MEDIC] SPECIALISTI DEL
AMBULATORIALI PERSONALE
PRENOTAZIONE VISITE ED | x ASA Strutture Aziendali | SGP SOC L.C.T. OMEGNA Personal computer | (*)
ESAMI STRUMENTALI E
CONSUNTIVAZIONE

)
Data: 20/3/2012

Firma del Responsabil

Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

Garufi )

attamento dati personali

1/1




A.S.L.VCO.

Azisad2 SaGitaess Locale
ga! Vachane Coeséo Dssolz

ELENCO TRATTAMENTI DATI PERSONALLI

STRUTTURA COMPLESSA GESTIONE DEGLI AFFARI LEGALI E PATRIMONIALI

Descrizione sintetica |Natura IStruttura di[Altre strutture anche|Eventuale Banca]Ubicazione fisica|Tipologia  di]Tipologia di
M_h_hmc riferimento | esterne che concorrono al | dati dei supporti dildispositivi di]interconnessione
trattamento memorizzazione accesso
S |G
CORRISPONDENZA verso | X ALP Nessuna ARCHIVIO ALP Personal computer | (%)
servizi interni INFORMATICO:
CARTELLA
DOCUMENTI
ARCHIDOC “PROTOCOLLO{X |X |S.G. Strutture Aziendali ARCHIDOC C.ED. Personal computer | (%
INFORMATICO *
DIAPASON ON LINE X AMMINISTRAZIO | Strutture Aziendali DIAPASON ONLINE |S.C. Personal computer | ()
NE DEL AMMINISTRAZIONE
PERSONALE DEL PERSONALE
BOZZE ATTI DELIBERATIVI ALP Nessuna ARCHIVIO ALP Personal computer | (*)
E DETERMINE INFORMATICO:
CARTELLA
DOCUMENTI
CARICO INVENTARIALE X DISTRETTO - Nessuna OLIAMM CED Personal computer | (*)
PROTESI E AUSILI Ordini
CORRISPONDENZA X |X |[ALP Nessuna ARCHIVIO ALP Personal computer | (*)
RELATIVA A - Settore Legale - INFORMATICO: - Settore Legale -
CONTENZIOSO CARTELLA
DOCUMENTI
MEMORIE CAUSE X | X |ALP Nessuna ARCHIVIO INFORM.: | ALP Personal computer | (%)
PENDENTI - Settore Legale - | LEXTEL CARTELLA - Settore Legale -




AS.L.NCO.

Aricnd? Sanitares Loraly
g5t Varbana Costs Qssole

STRUTTURA COMPLESSA GESTIONE DEGLI AFFAR! LEGALI E PATRIMONIALI

DOCUMENTI

SUITE AVWOCATO
LEXTEL - archivio
telematico connesso
a PCT -

DOCUMENTI RISK X ALP MARSH S.P.A. ARCHIVIO ALP Personal computer | (*}
MANAGEMENT! - Settore Legale - | Viale Bodio, 33 INFORMATICO: - Seftore Legale -
20158 Milano CARTELLA

DOCUMENTI

Database del Software

DISSERVIZIO
GESTIONE EVENTI X |[X [ALP Studio Tecnico Ravinale ARCHIVIO ALP Personal computer | (%)
POTENZIALMENTE - Settore Legale - | C.so Vittorio Emanuele il, 68 INFORMATICO: - Seftore Legale -
AWERSI, SINISTRIE 10121 Torino CARTELLA Studio Tecnico
CORRISPONDENZA Regione Piemonte DOCUMENTI e Ravinale di Torino
RELATIVA Database del Software | Regione Piemonte -

DISSERVIZIO Torino

MARSH S.p.A.

Via Cavour, 1

10123 Torino

MARSH S.p.A.

Via Dante 134

26100 Cremona

MARSH S.p.A. di Brescia
Palazzo Symbol

Via Cefalonia, 55

25124 Brescia

VAIANO SRL

Via C. Colombo 7 Torino

FARO Assicurazione ora in LCA
e quindi gestita da Commissario
Liquidatore

MARSH S.p.A. di Torino

MARSH S.p.A. di
Cremona

MARSH S.p.A. di Brescia

VAIANO SRL di Torino

FARO Assicurazione di
Genova




A.S.L.VCO.

Azisad2 Saniraei3y Locsle
ge) Verhane Cesio fOssol2

STRUTTURA COMPLESSA GESTIONE DEGLI AFFARI LEGALI E PATRIMONIALI

Piazza Piccapietra 73/1 Genova COMITATO GESTIONE
COMITATO GESTIONE SINISTRI SINISTRI - ASL NO
Presso ASL NO (annualita 2010) COMITATO GESTIONE
COMITATO GESTIONE SINISTRI SINISTRI - A.0.U.
presso A.O.U: “Maggiore della “Maggiore della Carita”
Caritd) di Novara (annualita 2011 e di NO

2012)

STUDIO IES

Via M. Staglieno, 10/11

16129 Genova

LLOYD’s SINDACATO NEW LINE
c/o Italian Underwriting Srl

Via Borgonuovo, 7

20121 Milano

BRIT SINDACATO LLOYD's
c/o LLOYDi's

Rappresentanza per II'ltalia
Corso Garibaldi, 86

20100 Milano

ITALIAN UNDERWRITING SRL
Via BOorognuovo 7

20121 Milano

MCS S.r.l.

Vicolo Conti, 4

26013 Crema

STUDIO BOLTON & ASSOCIATI
Galleria San Babila 4/a

20122 Milano

CRAWFORD & COMPANY
{TALIA SRL

Galleria San Babile, 4/a

20122 Milano

STUDIO IES ~ Genova

ITALIAN
UNDERWRITING -
Milano

LLOYD'S
Rappresentanza per
Fltalia - Milano

ITALIAN
UNDERWRITING -
Milano

MCS - Crema

STUDIO BOLDON &
ASSOCIATI -~ Milano
CRAWFORD &
COMPANY SRL - Milano

INA ASSITALIA —




A.S.L.VCO.

Aziswdz Sanitars Locale

de) Vestana Custo Dssole STRUTTURA COMPLESSA GESTIONE DEGLI AFFARI LEGALI E PATRIMONIALI

Y
'\" ]
o

INA ASSITALIA Verbania
Agenzia di Verbania
P.zza San Vittore, 5
28921 Verbania Intra REALE MUTUA - Vercelli
REALE MUTUA ASSICURAZIONI
Agenzia di Vercelii

Via F. Borgogna, 8

13100 Vercelli UNIPOL ~ Omegna
UNIPOL ASSICURAZIONI
Agenzia di Omegna

Via IV Novembre, 106

28887 Omegna VB §5.00.CC. interne
$.S. RISK MANAGEMENT della interessate
ASL *VC"

$8.00.CC. interne che detengono
la documentazione clinico
sanitaria/ oppure alle quali viene
affidata 'analisi di alcune

problematiche.

GESTIONE ORDINANZE X ALP EQUITALIA SERVIZI S.P.A. ARCHIVIO ALP Personal computer | (%)
INGIUNZIONI L.R.35/86 E - Settore Legale - | Via Benedetto Croce 124 — Roma | INFORMATICO: - Seftore Legale -
CORRISPONDENZA E Singoli CONCESSIONARI CARTELLA EQUITALIA SERVIZI
RELATIVA DOCUMENTI e S.P.A

Sito internet Via Benedetto Croce 124

EQUITALIA SERVIZI |- Roma

SPA E Singoli

Programma Stato della | CONCESSIONARI

Riscossione
GESTIONE RECUPERO X ALP EQUITALIA SERVIZI S.P.A. ARCHIVIO ALP Personal computer | (*)
CREDITI VARIA NATURA E - Settore Legale - | Via Benedetto Croce 124 — Roma | INFORMATICO: - Settore Legale -
CORRISPONDENZA E Singoli CONCESSIONARI CARTELLA EQUITALIA SERVIZI
RELATIVA Strutture interne: REF DOCUMENT! e S.P.A.




° A.S.L.VCO.
Arisadz Sanfracg Lozale
del Varbano Custy Dssote STRUTTURA COMPLESSA GESTIONE DEGLI AFFARI LEGALI E PATRIMONIALI

Sito internet Via Benedetto Croce 124
EQUITALIA SERVIZI |- Roma

Programma Stato della | E Singoli

Riscossione CONCESSIONARI
Strutture Interne: REF

GESTIONE PARERI LEGALI | X ALP Nessuna ARCHIVIO ALP Personal computer | (*)
- Settore Legale INFORMATICO: - Settore Legale
CARTELLA
DOCUMENTI
CONTRATTI EVERBALIDI | X ALP Nessuna ARCHVIO ALP Personal computer | (*)
GARA PUBBLICA INFORMATICO:
CARTELLA
DOCUMENTI
AJ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente
Data: 21 marzo 2012 Firma del Responsabile trattamento dati personali

( Dr.ssa Cinzia Meloda )



_ASL
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ELENCO TRATTAMENTI DATI PERSONALI

S.0.C. SERVIZIO VETERINARIO AREA A

Descrizione sintetica |Natura | Strutturadi | Altre strutture | Eventuale Banca |Ubicazione fisica |Tipologia di Tipologia di
MM..MM. riferimento anche esterne |dati dei supporti di dispositivi di interconnessione
che memorizzazione accesso
concorrono al
trattamento
S |G
CORRISPONDENZA verso | X VETERINARIO [B-C ARCHIVIO VETERINARIO AREA A | Personal computer | (%)
I'esterno e verso servizi AREA A INFORMATICO: PROTOCOLLO
interni CARTELLA
DOCUMENTI
SISTEMA INFORMATIVO VETERINARIO | VETERINARIO S\ C.ED. Personal Computer | (%
VETERINARIO AREA A AREABC ARVET SERVER FARM CSI
PIEMONTE — TORINO
SERVIZI VETERINARI - VETERINARIO | VETERINARIO ARVET SERVER FARM CSI Personal Computer | (*)
MARCHE AURICOLARI AREA A AREABC PIEMONTE — TORINO
BOVINI ANAGRAFE APPLICATIVO WEB
ZOOTECNICA 12ZS TERAMO
NAZIONALE
SCAMBIO, IMPORTAZIONE VETERINARIO | VETERINARIO TRACES APPLICATIVO WEB CEE | Personal Computer | (%)
ED ESPORTAZIONE AREA A AREABC
ANAGRAFE ZOOTECNICA VETERINARIO | VETERINARIO ANAGRAFE APPLICATIVO WEB Personal Computer | (%
AREA A AREABC ZOOTECNICA 1ZS TERAMO
NAZIONALE

*)

Data: \No\ @\No AT

Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

Firma del Responsabile F.F. trattamento dati personali

—

.0

( Dott. Germano Cassina)

1/1




~ASL

ATENCA SAMTAMIA (AL B4, &Jt. Lty VS~

ELENCO TRATTAMENTI DATI PERSONALI

S.0.C.

IGIENE E SANITA’ PUBBLICA

S.S. EPIDEMIOLOGIA

Descrizione sintetica |Natura | Struttura di | Altre strutture ] Eventuale Banca | Ubicazione fisica |Tipologia di Tipologia di
Mn_h_ﬂm_ riferimento | anche esterne |[dati dei supporti di dispositividi ] interconnessione
che memorizzazione -|accesso
concorrono al
trattamento
S |G
ANALIS| DEMOGRAFICA X S8. Nessuna MADE SERVER FARM CSI Personal Computer | (%
ED EPIDEMIOLOGICA EPIDEMIOCLOGIA PIEMONTE - TORINO
INDAGINI X SS. Nessuna EPI INFO, EPIDATA | MS ACCESS Personal Computer | (%)
EPIDEMIOLOGICHE - EPIDEMIOCLOGIA
STATISTICHE SANITARIE
STATISTICHE RICOVERI X 8.S. Nessuna S.S. EPIDEMIOLIGIA Personal Computer | (%)
OSPEDALIERI EPIDEMIOLOGIA
BANCA DATI MORTALITA" 1 X S.S. Nessuna MS ACCESS S.S. EPIDEMIOLOGIA Personal Computer | (%)
EPIDEMIOLOGIA
™ Rete aziendale protetta tramite Antivirus e Firewall con collegamento a Internet e alla RUPAR mediante validazione degli accessi a livello utente

Data: \T.u\ 3[0 AL

Firma del Responsabile trattamento dati personali
+ .50 (Dott. Paolo Ferrari)

1/1
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N STRUTTURA COMPLESSA GESTIONE DELLE RISORSE ECONOMICHE E FINANZIARIE

+ELENCO ATTIVITA' ESTERNALIZZATE
Attivita esternalizzata Descrizione sintetica Dati personali, sensibilio | Soggetto esterno (indicare Descrizione dei criteri per

giudiziari interessati denominazione ed indirizzo) I’adozione delle misure

RICERCA PRENOTAZIONI
AUTENTE

RICERCA ANAGRAFICA
ASSISTIT! ASL VCO

STATISTICHE X CODICI
BIANCHI DEA (ADT-WEB)

CONSULTAZIONE
ANAGRAFICA PERSONALE
DIPENDENTE

Data: Firma del Responsabile ff\ trattamento dati personali
( D.ssa Manueja\Succi )

1/1
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ELENCO ATTIVITA' ESTERNALIZZATE

DIREZIONE SANITARIA OSPEDALIERA

Attivita esternalizzata Descrizione sintetica Dati personali, sensibili o ‘| Soggetto esterno (indicare Descrizione daei criteri per
giudiziari interessati denominazione ed indirizzo) I'adozione delle misure
ARCHIVIAZIONE CONSERVAZIONE ED DATI DI NATURA SANITARIA ITAL ARCHIVI SRL CENTRO PER L’ARCHIVIAZIONE: RACCOLTA
CARTELLE CLINICHE ARCHIVIAZIONE CARTELLE CLINICHE DIREZIONALE . STRADA 6 DELLE CARTELLE CLINICHE IN
PAZIENT! RICOVERATI NELLE PALAZZO E2 ~ ASSAGO FALDONI CHIUSI PER IL TRASPORTO
STRUTTURE OSPEDALIERE ASL 14 A LACCHIARELLA
ITAL ARCHIVI — LOCALE DEPOSITO
- VILLAMAGGIORE - PER LA RICHIESTA AD USO COPIA
LACCHIARELLA RICHIESTA PAZIENTE: INVIO ALL'ASL
ATTRAVERSO CORRIERE IN BUSTE
CHIUSE SIGILLATE.
DIAGNOSTICA ESAMI DI LABORATORIO DATI PERSONALI E SENSIBILI STRUTTURE ESTERNE SIA ASSUNZIONE DI RESPONSABILITA’
CONVENZIONATE CHE NON DELLA TUTELA DELLA PRIVACY DA
CONVENZIONATE E CENTRI DI PARTE DELLENTE ESTERNO
RIFERIMENTO REGIONALI
DIAGNOSTICA RISONANZA MAGNETICA, DATI PERSONALI E SENSIBILI STRUTTURE ESTERNE SIA ASSUNZIONE DI RESPONSABILITA'
PRESTAZION! DI MEDICINA CONVENZIONATE CHE NON DELLA TUTELA DELLA PRIVACY DA
NUCLEARE CONVENZIONATE PARTE DELL'ENTE ESTERNO
Data: Firma del ResponSapile trattamento dati personali

( Dott.

(

cesgo G )

N.B: si é provveduto ad integrare la diagnostica con le prestazioni di medicina nucleare e I'indicazione del soggetto
esterno essendo generica comprende tutte le diverse strutture a cui ci si appoggia

171



STRUTTURA COMPLESSA ASSISTENZA SPECIALISTICA AMBULATORIALE

ELENCO ATTIVITA’ ESTERNALIZZATE

Attivita esternalizzata

Descrizione sintetica

Dati personali, sensibili o
giudiziari interessati

Soggetto esterno (indicare
denominazione ed indirizzo)

Descrizione dei criteri per
I'adozione delle misure

STIPENDI MEDICI

ELABORAZIONE E STAMPA TABULATI

TUTTI | DATI RELATIVI AGLI

CSI PIEMONTE C.so Unione
Sovietica n. 216 — Torino

CONTRATTO ASL14 VCO ~ CSI
PIEMONTE

SPECIALISTI PER STIPENDI MENSIL! STIPENDI:
AMBULATORIALI DATI ANAGRAFICI
DAT! FISCALI
DATI PREVIDENZIALI
DATI PROFESSIONALI
DATI SINDACALI
DATI ECONOMICI
ALTRI EVENTUALI DATI PER CASI
PARTICOLARI
CONSUNTIVAZIONE SERVIZIO DI CONSUNTIVAZIONE | DATI ANAGRAFICI PROMOZIONE LAVORO VCO TRASMISSIONE REGOLAMENTO
PRESTAZIONI SPECIALISTICHE DATI SANITARI CORSO MONETA - DOMODOSSOLA | AZIENDALE Di TUTELA DELLA
DATI ECONOMICI PRIVACY CON NOTA PROT. 824 DEL
11/09/2003
CALL CENTER ATTIVITA’ [s]} PRENOTAZINE, | DATI ANAGRAFICI o Associazione temporanea di
SPOSTAMENTO, DISDETTA | DATI SANITARI impresa :
PRESTAZIONI SPECIALISTICHE | DATI ECONOMICI PROMETEO SRL
AMBULATORIALI STRADA CAVALLI 41
BAVENO
E
AZZURRA SOC. COOPERATIVA art
VIA DELLINDUSTRIA 1
PIEDIMULERA
Data: 20/03/2012 Firma del Responsabile ento dati personali

( Dott. Fyancgsco Garufi)

1/1
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AZ# G SAMITAMA L5C A F BECVERRALI EUSIN DRS04

ELENCO ATTIVITA’ ESTERNALIZZATE

STRUTTURA COMPLESSA RECUPERO RIABILITAZIONE FUNZIONALE

PAZIENTI AMBULATORIALI DATI ECONOMICI

(MEDICHE E DE! TECNICI DELLA
RIABILITAZIONE DELLA S.C. RRF.
DELLE TRE SEDI: DOMODOSSOLA,

VERBANIA, OMEGNA)

Attivita esternalizzata Descrizione sintetica Dati personali, sensibilio | Soggetto esterno (indicare Descrizione dei criteri per
gludiziarl interessati denominazione ed indirizzo) I'adozione delle misure

CONSUNTIVAZIONE SERVIZIO DI CONSUNTIVAZIONE | DATI ANAGRAFICI PROMOZIONE LAVORO VCO | TRASMISSIONE REGOLAMENTO

PRESTAZIONI PER | PRESTAZIONI SPECIALISTICHE | DATI SANITARI CORSO MONETA - DOMODOSSOLA | AZIENDALE DI TUTELA DELLA

PRIVACY CON NOTA PROT. 824 DEL
11/09/2003

omsumwgu ARRZO m@:hu\md\

Firma del Responsabile £f. trattamento dati personali

1/1
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ELENCO ATTIVITA' ESTERNALIZZ
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STRUTTURA COMPLESSA LABORATORIO ANALISI

ESAM! 01 LABORATGRIO

INVIO A _|>wO_A)._‘O_u,_ ESTERNI

CAMPIONI ETICHETTATI PER
L'ESECUZIONE DI ESAMI NON
ESEGUIBILI PRESSO LA ASL14 VCO

Sensi
rossali

il O

Soggetto esternc (indicars
denominazione ed indirizzo)

" Descrizione dei criteri per
I'adozione delle misure

DAT! SENSIBILI

OSPEDALE MAGGIORE - NOVARA

OSPEDALE SANT'ANNA — TORINO
OSPEDALE SAN MATTEQC - PAVIA

CONTRATTO A CURA DELLA
DIREZIONE SANITARIA
OSPEDALIERA

Data: anno 2012

Firma del Responsabile trattamento dati personali

( Dott. Nino Cappuccia)

o
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€ csipiemonte

SICUREZZA

ESTRATTO DPS
CSI PIEMONTE

Pagina 1 di 24

Misure adottate presso la server Farm CSI a garanzia di
quanto previsto al punto 19.4 (Allegato B D.Lgs.196/2003)

L'uso di questo documento & da intendersi riservato in via esclusiva al ASL 14 per
l'adempimento degli obblighi di legge. Qualsiasi estensione d’uso deve essere autorizzata

per iscritto dal CSI Piemonte.

La riproduzione totale o parziale di questo documento & consentita solo per uso interno all’ ASL 14



@ csipiemonte

ESTRATTO DPS Pagina 2 di 24
SICUREZZA CSI PIEMONTE

PREMESSA 3
1. CRITERI 3
1.1 OBIETTIVI GENERALL ..o oo et eeesesevsessaesesesessasasssestesss e eeeeeoneesseeeseesssseses st ssssses e 3
1.2 CRITERI TECNICI ED ORGANIZZATIVI DI SICUREZZA FISICA ..o 4
1.2.1 OBIETTIVIDELLA SICUREZZA FISICA ... 4
1.2.2 RESPONSABILITA ..o e ettt 5
TL2.3 IMPIANTI ...t e 5
T.24 SORVEGLIANZA. ... et ee ettt 8

1,25 ACCESSO ALLE SEDIN ... ettt 10

1.2.6 AREE A ACCESSO CONTROLLATO ..o 13

1.2.7 STRUMENTAZIONE AUSILIARIA DI SORVEGLIANZA ... 15
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PREMESSA

Nel seguente documento, estratto dal Documento Programmatico sulla Sicurezza (DPS)
del CS| Piemonte, vengono descritte le misure tecnico-organizzative, predisposte dal CSI|
Piemonte, al fine di ridurre al minimo i rischi di distruzione o perdita anche accidentale dei
dati personali, di accesso non autorizzato, non consentito o non conforme alle finalita del
trattamento.

In particolar modo, sono di seguito descritte le modalitd di protezione delle aree e dei
locali (sicurezza fisica) nonché le misure di sicurezza adottate per la trasmissione dei dati
con specifico riferimento alla rete RUPAR e i criteri a garanzia dell'integrita e della
disponibilita dei dati.

1. CRITERI

In questo capitolo sono esposte piu dettagliatamente le principali prescrizioni da
osservare a garanzia del rispetto dei requisiti di Legge.

411.1 OBIETTIVI GENERALI PRRTES { Formattati: Elenchi puntati e num@

Con l'obiettivo di ridurre al minimo i seguenti principali rischi:

o distruzione o perdita, anche accidentale, dei dati:

® accesso, comunicazione e trattamento di dati non consentito o non conforme alle
finalita della raccolta;

* conservazione per un periodo di tempo superiore necessario agli scopi della raccolta o
inferiore a quello prescritto dagli obblighi di legge:

e raccolta non autorizzata;

» diffusione non autorizzata di dati, know-how e prodotti gestiti e/o realizzati presso il
Csl;

* utilizzo dei servizi aziendali disponibili in modo illecito e non finalizzato alle attivita
aziendali;

* introduzione di elementi (fisici o logici p.e. virus informatici) potenzialmente deterioranti
i servizi resi;

* incauto accollo di responsabilita di terzi derivanti da forniture ai Clienti (es. servizi di
rete)

devono essere garantite, a seconda delle responsabilita definite, le seguenti attenzioni:

* progettare, aliestire e gestire applicazioni e servizi conformemente alle necessita
implicite ed esplicite di sicurezza ivi comprese note ed indicazioni da fornire all'Utenza;

» verificare tutti gli aspetti contrattuali relativi alle forniture prestate da CSI verso i Clienti
per le responsabilita relative agli aspetti di Sicurezza;

* analogamente prevedere che per le operazioni svolte per conto CSI, si articolino ed
esplicitino le opportune responsabilita a carico dei Fornitori;

La riproduzione totale o parziale di questo documento & consentita solo per uso interno all’ ASL 14
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» custodire il materiale cartaceo relativo ai dati personali in armadi o cassetti chiusi a
chiave, in modo comunque non accessibile da persone non autorizzate1:

« utilizzare convenientemente ie password individuali di accesso ai dati personali
 subordinare l'accesso, la comunicazione o la modifica dei dafi personali ad una
specifica autorizzazione;

» limitare 'accesso agli incaricati per i dati sensibili;

attivare le protezioni da danneggiamento;

o effettuare i salvataggi con cadenze regolari;

* usare programmi antivirus;

e controllare gli accessi ai locali aziendali e alluso delle apparecchiature e dei servizi.

Le modalita di svolgimento delle Attivita del CSI sono conformi a quanto descritto dalle
procedure del Sistema Qualitd pertanto: operazioni non descritte in esso e di
pertinenza della Sicurezza devono essere esplicitamente autorizzate dal
Responsabile del Trattamento dati CSI Piemonte.

1.2 CRITERI TECNICI ED ORGANIZZATIVI DI SICUREZZA FISICA

1.2.1 OBIETTIVI DELLA SICUREZZA FISICA

Il ruolo della sicurezza fisica & quello di proteggere le persone che operano sui sistemi,
le aree e le componenti del sistema informativo ed i beni del CSI Piemonte, assicurando
altresi il pieno rispetto della legge (D.Lgs.196/2003).

I Criteri relativi al controllo dell'accesso fisico alle diverse aree del CS| Piemonte sono
finalizzati a definire:

<La Sicurezza di area che ha il compito di prevenire accessi fisici non autorizzati, danni
o interferenze con lo svolgimento dei servizi IT. | Criteri si riferiscono:

. alle protezioni perimetrali dei siti
. ai controlli fisici all’accesso
. alla sicurezza dei locali del Centro di Calcolo (ospitanti in particolare server e

apparecchiature di trasmissione dati) rispetto a danneggiamenti accidentali o intenzionali
- alla protezione fisica dei supporti.

“La Sicurezza delle apparecchiature hardware che e’ riconducibile da un lato alle
protezioni da danneggiamenti accidentali o intenzionali e dall'altro alla sicurezza degli
impianti di alimentazione e di condizionamento. Anche la manutenzione dell'hardware
rientra in questa area, come anche la protezione da manomissione o furti.

! La custodia ¢ da intendersi estesa ai documenti da avviare al macero
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1.2.2 RESPONSABILITA’

La responsabilita della Sicurezza Fisica & del Responsabile dei Servizi Generali Aziendali
(RSPP), mentre la messa in opera e supervisione delia stessa appartiene all’'Unita
Organizzativa “Sicurezza Sedi e Gestione Sale Multimediali”.
L'Unitd organizzativa “Sicurezza Sedi e Gestione Sale Multimediali” con considerazione
dei servizi pubblici gestiti da CSI Piemonte:

+ definisce ed aggiorna una specifica procedura di controllo accessi;

e segue progettazione, startup e mantenimento in efficienza dei sistemi di
sicurezza fisici.

La responsabilita di approvare la procedura di controllo accessi & del Dirigente preposto al
Settore Servizi Generali Aziendali.

La procedura & operativa per tutto il personale dell’'Unita Organizzativa “Sicurezza Sedi e
Gestione Sale Multimediali” ed & estesa al personale operante presso il CED, alla

Sorveglianza ed alle Reception delle sedi (composte sia da personale dipendente e sia di
personale qualificato esterno).

1.2.3 IMPIANTI

Sistemi Antintrusione, Controllo Accessi e Antincendio

- Antintrusione - Centrali Saet Delphi — SW di supervisione Saet Gemss
- Controllo Accessi — Centrali Tebe - SW di supervisione Saet Gemss

- Antincendio - Sede Centrale e Magazzino ~ Centraie Notifier AM6300
- Antincendio Altre Sedi: implementati su Saet Delphi

- Supporto rete dati: Vlan Sicurezza riservata e protetta

- Supporto Server: CSI2WKMON e SRVGEMSSO01 in Server Farm

Il sistema unica di Supervisione Gemss ha fornito un notevole aumento nelle prestazioni
di gestione della sicurezza delle Sedi. Integrando, in un unico SW, antintrusione,
antincendio e controllo accessi, permette di integrare le diverse funzionalitd su un’unica
console.

La struttura si appoggia alla tecnologia Client-Server (SRVGEMSSO01) su rete tcp/ip, con
diversificazione delle policy d’accesso a seconda del personale operante.

Attivo H24, dotato di diverse procedure di controllo sull'efficienza dei sistemi, permette
altresi di gestire eventi anomali e di malfunzionamento da remoto.

Impianti di sicurezza della sede centrale

Presso la Sede Centrale & stato creato un nuovo locale Server dedicato alla Sicurezza
Fisica. La sala macchine sicurezza corrisponde al locale T03, ubicato dietro il nuovo corpo
Reception- Sorveglianza. L’accesso al locale & monitorato mediante sistema di controlio
accessi e le policy riservate al personale autorizzato.

a) Centrale allarmi SAET

La riproduzione totale o parziale di questo documento & consentita solo per uso interno all’ ASL 14



0“""9"'0"'9 ESTRATTO DPS Pagina 6 di 24
SICUREZZA CSI PIEMONTE

E' realizzata con I' impiego di due unitd intelligenti master e slave in entrambe con
possibilita di scambiare fa gestione del sistema dall’ una all'aitra in modo da garantire la
continuita di funzionamento in caso di guasto (sistema in ridondanza di backup).
L'interfaccia verso I'operatore & assicurata da client Gemss installati su PC Mitas, tramite
tecnologia client- server.

Il funzionamento del tipo interattivo consente di visualizzare opportune maschere video
per una facile guida alla gestione del sistema.

Sul monitor a colori in caso di allarme compaiono le piantine delle aree controllate, con la
specifica dell'evento di intrusione. Oltre a cid vengono gestiti anche gli allarmi relativi al:

allarme antincendio/antiallagamento per CED e Magazzino, Sale Condizionamento
allarme bagni handicappati P.T.

Nel corso dell'anno 2008 saranno approntate misure di sicurezza aggiuntive in vista della
ristrutturazione dell'area Ced, mediante installazione di barriere ad infrarossi e mediante
potenziamento dellattuale struttura perimetrale del Data Center, con la creazione di un
anello di sicurezza controllato da bussole di regolazione del flusso.

b) Impianto TVCC

Il Sistema TVCC di Video controllo & composto da telecamere suddivise in Area Esterna
ed Area Interna. L'Area Esterna & totalmente coperta mediante l'ausilio di telecamere
fisse e n. 2 telecamere brandeggianti. Tutti i cancelli carrai sono dotati di telecamera fissa
che consentono l'identificazione dei mezzi in ingresso.

L’Area Interna ¢ totalmente coperta da telecamere fisse per quanto concerne le aree di
passaggio dei piani principali (corridoi, androni ascensori). Tutte le porte d'accesso
dal’'esterno sono dotati di telecamera fissa, con coordinamento del citofono relativo.

¢) Impianto anti- intrusione

Hl Sistema anti- intrusione