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1 4 3 A Dispositivi come telefoni cellulari, tablet, laptop e altri Alla rete dati possono accedere solo dispositivi mobili o fissi
dispositivi elettronici portatili che memorizzano o elaborano autorizzati.
dati devono essere identificati, a prescindere che siano collegati
o meno alla rete deil'organizzazione.

1 5 1 A installare un'autenticazione a livello di rete via 802.1x per Alia rete dati possono accedere solo dispositivi mobili o fissi
limitare e controllare quali dispositivi possono essere connessi | autorizzati e quindi presenti in inventario.
alla rete. L'802.1x deve essere correlato ai dati deli'inventario
per distinguere i sistemi autorizzati da quelli non autorizzati,

1 6 1 A Utilizzare i certificati lato client per validare e autenticare i Lato client: Vautenticazione alla connessione alla rete locale &
sistemi prima della connessione a una rete locale. preventivamente assegnata da ICT (Non vengono utilizzati

certificati lato client)

ABSC 2 (CSC 2): INVENTARIO DE! SOFTWARE AUTORIZZAT! E NON AUTORIZZATI

ABSC_ID Livello Descrizione Modalita di implementazione
2 1 1 M Stilare un elenco di software autorizzati e relative versioni l'elenco dei software & gestito dagli inventari sopra indicati per
necessari per ciascun tipo di sistema, compresi server, I"hardware. Le procedure autorizzate sono guelle di utilizzo
workstation e laptop di vari tipi e per diversi usi. Non consentire | istituzionale e aziendale. Solo Yamministratore del sistema pud
l'installazione di software non compresa nell'elenco. installare software, previa verifica di compatibilita con le politiche
di sicurezza aziendali. In ogni caso non pud essere installato alcun
software senza l'autorizzazione del Dirigente responsabite del
servizio,
P 2 1 5 Implementare una "whitelist" delle applicazioni autorizzate, Non esiste una “whitelist”. in ambito aziendale & autorizzato
bloccando Fesecuzione del software non incluso nella lista. La V'accesso ai soli software istituzionali e aziendali verificati,
"whitelist" pud essere molto ampia per includere i software pil
diffusi.
2 2 2 5 Per sistemi con funzioni specifiche {che richiedono salo un Allo stato attuale non c’é la necessita.
piccolo numero di programmi per funzionare), la "whitelist” pud
essere pits mirata, Quando si proteggono i sistemi con software
personalizzati che pud essere difficile inserire nella "whitelist",
ricorrere al punto ABSC 2.4.1 {isolando if software
personalizzato in un sistema operativo virtuale).
2 2 3 A Utilizzare strumenti di verifica dell'integrita dei file per Non esiste una “whitelist”,
verificare che le applicazioni nella "whitelist" non siano state
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workstation, server e altri tipi di sistemi usati
dall'organizzazione.

Eventuali sistemi in esercizio che vengano compromessi devono
essere ripristinati utiizzando la configurazione standard.

Modalita operativa in essere nella nostra organizzazione.

Le maodifiche alla configurazione standard devono effettuate
secondo le procedure di gestione dei cambiamenti.

Modalita operativa in essere nella nostra organizzazione.

Le immagini d'installazione devono essere memorizzate offline,

Modalita operativa in essere nella nostra organizzazione.

Le immagini d'installazione sono conservate in modalita
protetta, garantendone l'integrita e la disponibilita solo agii
utenti autorizzati.

Moaodalita operativa in essere nella nostra organizzazione.

Eseguire tutte le operazioni di amministrazione remota di
server, workstation, dispositivi di rete e analoghe
apparecchiature per mezzo di connassioni protette {protocolli
intrinsecamente sicuri, ovvere su canali sicuri),

Modalita operativa in essere nella nostra organizzazione,

Utilizzare strumenti di verifica dell'integritd dei file per Da attivare
assicurare che i file critici del sistema (compresi eseguibili di

sisterna e delle applicazioni sensibili, librerie e configurazioni)

non siano stati alterati.

Nei caso in cui la verifica di cui al punto precedente venga Da attivare

eseguita da uno strumento automatico, per qualungue
alterazione di tali file deve essere ganerato un alert,

Per #l supporto alle analisi, il sistema di segnalazione deve
essere in grado di mostrare la cronologia dei cambiamenti delia
configurazione nel tempo e identificare chi ha eseguito ciascuna
modifica.

Modalitd operativa in essere nella nostra organizzazione.

| controlli di integrita devono inoltre identificare le alterazioni
sospette del sistema, delle variazioni dei permessi di file e
cartelle.

Modalita operativa in essere nella nostra organizzazione,

Utilizzare un sistema centralizzato di controlio automatico delle
configurazioni che consenta di rilevare e segnalare le modifiche
non autorizzate.

Modalita operativa in essere nella nostra organizzazione.

Utilizzare strumenti di gestione della configurazione dei sistemi
che consentano il ripristino delle impostazioni di configurazione
standard.

Modalitd operativa in essere nella nostra organizzazione.
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per aggiornare le attivita di scansione

5 Installare automaticamente le patch e ghi aggiornamenti del Sono state implementate policies aziendali che automaticamente
software sia per il sistema operativo sia per le applicazioni. installano gli aggiornamenti dei sistemi operativi in modo

compatibile con gili applicativi aziendali.

5 Assicurare l'aggiornamento del sistemi separati dalla rete, in Non esistono sistemi separati dalla rete.
particolare di quelli air-gapped, adottando misure adeguate al
loro livello di criticita.

6 Verificare regolarmente che tutte le attivita di scansione Modalita operativa in essere nella nostra organizzazione.
effettuate con gli account aventi privilegi di amministratore
siano state eseguite secondo delle policy predefinite.

7 Verificare che le vulnerabilitd emerse dalle scansioni siano state | Modalith operativa in essere nella nostra organizzazione.
risolte sia per mezzo di patch, o implementando opportune
contromisure oppure documentando e accettando un
ragionevole rischio,

7 Rivedere pericdicamente accettazione dei rischi di Muodalita operativa in essere nella nostra organizzazione,
vulnerahilita esistenti per determinare se misure pil recenti o
successive paich possono essere risclutive o se le condizioni
sono cambiate, con la conseguente madifica del livello di
rischio.

8 Definire un piano di gestione dei rischi che tenga conto dei Anche se tutte le vuinerabilitd vengono costantemente analizzate
livelli di gravita delle vulnerabilita , del potenziale impatto e e, per quanto possibile compatibilmente con la compatibilit con
della tipologia degli apparati (e.g. server esposti, server interni, | gli applicativi aziendali, risolte, non esiste un piano dei rischi
PdL, portatili, etc.). formalizzate.

8 Attribuire alle azioni per la risoluzione delle vulnerabilita un Modalita operativa in essere nella nostra organizzazione.
livello di priorita in base al rischio associata. in particolare
applicare le patch per le vulnerabilita a partire da quelle piis
critiche.

9 Prevedere, in caso di nuove vulnerabilita, misure alternative se | Modalitd operativa in essere nela nostra organizzazione.
non sono immediatamente dispanibili patch o se i tempi di
distribuzione non sono compatibili con quelli fissati
dall'organizzazione,

10 Valutare in un opportuno ambiente di test le patch dei prodotti | Modalita operativa in essere nella nostra organizzazione.

non standard (es.: quelli sviluppati ad hoc) prima di installarle
nei sistemi in esercizio.
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Utilizzare sistemi di autenticazione a pili fattori per tutti gii
accessi amministrativi, inclusi gli accessi di amministrazione di
dominio. L'autenticazione a pil fattori pud utilizzare diverse
tecnologie, quali smart card, certificati digitali, one time
password (OTP), token, biometria ed altri analoghi sistemi.

Nen supportata

7 Quando Fautenticazione a pil fattori non é supportata, £’ in fase di attivazione la regola di complessita delle password non
utilizzare per le utenze amministrative credenziali di elevata solo degli amministratori di sistema ma anche di tutti gli utenti di
robustezza (e.g. almeno 14 caratteri). dominio,

7 Impedire che per le utenze amministrative vengano utilizzate E’ in fase di attivazione la regola di complessita delle password non
credenziali deboli. solo degli amministratori di sistema,

7 Assicurare che le credenziali delle utenze amministrative E’ attiva la regola di scadenza delle password di amministratore
vengana sostituite con sufficiente frequenza {password aging). | ogni 90 giorni.

7 impedire che credenziali gia utilizzate possano essere £’ attiva la regola che impedisce I'utilizzo delle uitime quattro
riutilizzate a breve distanza di tempo {password history). password utilizzate.

7 Assicurare che dopo la modifica delle credenziali trascorra un Questa regola non é attiva in quanto & consentito il cambio della
sufficiente lasso di tempo per poterne effettuare una nuova. password nel caso in cui si abbia # dubbio che qualcun altro ne sia

venuto a conoscenza.

7 Assicurare che le stesse credenziali amministrative non possano | Vedi ABSC_ID 5.7.3 e ABSC ID5.7.4
essere riutilizzate prima di sei mesi.

8 Non consentire 'accesso diretto ai sistemi con le utenze Gli amministratori aziendali posseggono due credenziali distinte a
amministrative, obbligando gli amministratori ad accedere con | secondo che operino come amministratore o come utente.
un‘utenza normale e successivamente eseguire come uterite
privilegiato i singoli comandi,

9 Per le operarioni che richiedono privilegi gli amministratori Non implementato
debbono utilizzare macchine dedicate, collocate su una rete
logicamente dedicata, isolata rispetto a Internet. Tali macchine
non possono essere utilizzate per altre attivita.

10 Assicurare la completa distinzione tra utenze privilegiate e non | Gli amministratori aziendali posseggono due credenziali distinte a
privitegiate degli amministratori, alle quati debbono secondo che operine come amministratore o come utente,
corrispondere credenziali diverse,

10 Tutte le utenze, in particolare quelle amministrative, debbono Modalit operativa in essere nella nostra organizzazione.
essere nominative e riconducibili ad una sola persona.

10 Le utenze amministrative anonime, guali "root" di UNIX o Modalita operativa in essere nella nostra organizzazione.

"Administrator" di Windows, debbono essere utilizzate solo per
le situazioni di emergenza e le relative credenziali debbono
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Space Layout Randomization {ASLR), virtualizzazione,
confinamentao, etc. disponibili nel software di base.

4 A installare strumenti aggiuntivi di contrasto allo sfruttamento Modalita operativa in essere nella nostra organizzazione.
delle vulnerahilita, ad esempio quelli forniti come opzicne dai
produttori di sistemi operativi,

5 S Usare strumenti di filtraggio che operano suli'intero flusso del Modalita operativa in essere nela nostra organizzazione.
traffico di rete per impedire che il codice malevolo raggiunga gli
host.

5 A Installare sistemi di analisi avanzata del software sospetto, Modalitd operativa in essere nelia nostra organizzazione,

6 S Manitorare, analizzare ed eventualmente bloccare gli accessia | Modalita operativa in essere nella nostra organizzazione.
indirizzi che abbiano una cattiva reputazione.

7 M Disattivare I'esecuzione automatica dei contenuti al momentoe Modalitd operativa in essere nella nostra organizzazione.
della connessione dei dispositivi removibili.

7 M Disattivare l'esecuzione automatica dei contenuti dinamici (e.g. | Modalitd operativa in essere nella nostra organizzazione.
macro) presenti nei file,

7 M Disattivare {'apertura automatica dei messaggi di posta £’ possibile attivare questa modalita
elettronica.

7 M Disattivare I'anteprima automatica dei contenuti dei file, E’' possibile attivare questa modalita

8 M Eseguire automaticamente una scansione anti-malware dei Modalita operativa in essere nella nostra organizzazione.,
supporti rimuovibili al momento della loro connessione.

9 M Filtrare if contenuto dei messaggi di posta prima che questi Modalita operativa in essere nella nostra organizzazione.
raggiungano la casella del destinatario, prevedendo anche
Fimpiego di strumenti antispam.

g M Filtrare il contenuto del traffico web. Modalita operativa in essere nella nostra organizzazione.

9 M Bloccare nella posta elettronica e nel traffico web i file la cui Modalita operativa in essere nella nostra organizzazione.
tipologia non & strettamente necessaria per organizzazione ed
£ potenzialmente pericolosa {e.g. .cab).

10 5 Utilizzare strumenti anti-malware che sfruttino, oltre alle firme, | Modalita operativa in essere nella nostra organizzazione.
tecniche di rilevazione basate sulle anomalie di
comportamento.

11 S Implementare una procedura di risposta agli incidenti che Modalita operativa in essere nella nostra organizzazione.

preveda la trasmissione al provider di sicurezza dei campioni di
software sospetto per la generazione di firme personalizzate.
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traffico uscente dalla propria rete, l'impiego di crittografia non
autorizzata o 'accesso a siti che consentano lo scambio e la
potenziale esfiltrazione di informazioni.

13 4 1 A Effettuare periodiche scansioni, attraverso sistemi in fase di analisi, al momente non abilitata
automatizzati, in grado di rilevare sui server la presenza di
specifici "data pattern”, significativi per I'Amministrazione, al
fine di evidenziare I'esistenza di dati rilevanti in chiaro.

13 5 1 A Nel caso in cui non sia strettamente necessario I'utilizzo di In fase di analisi, al momento non abilitata
dispositivi esterni, implementare sistemi/configurazioni che
impediscano la scrittura di dati su tali supporti.

13 5 2 A Utilizzare strumenti software centralizzati atti a gestire il In fase di analisi, al momento non abilitata
collegamento alle workstation/server dei soli dispasitivi esterni
autorizzati {in base a numero seriale o altre proprieta univoche)
cifrando i relativi dati. Mantenere una lista aggiornata di tali
dispositivi.

i3 6 1 A Implementare strumenti DLP (Data Loss Prevention) di rete per | In fase di analisi, al momento non abilitata
maonitorare e controllare i flussi di dati all'interno della rete in
maniera da evidenziare eventuali anomalie.

13 6 2 A Qualsiasi anomalia rispetto al normale traffico di rete deve In fase di analisi, al momento non abilitata
essere registrata anche per consentirne I'analisi off line.

13 7 1 A Monitorare H traffico uscente rilevando le connessioni che No Modalita operativa in essere nella nostra organizzazione.
usano la crittografia senza che cid sia previsto.

13 8 1 M Bloccare il traffico da e verso url presenti in una blacklist. Modalita operativa in essere nella nostra organizzazione,

13 9 1 A Assicurare che la copia di un file fatta in modo autorizzato Modalita operativa in essere nella nostra organizzazione.

mantenga le limitazioni di accesso della sorgente, ad esempio
attraverso sistemi che implementino le regole di controllo degli
accessi (e.g. Access Control List) anche quando i dati sono
trasferiti al di fuori del loro repository.
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